CISA - Certified Information Systems Auditor («<CAM»)

Depuis 1978, la certification CISA est LA norme ou la réalisation la plus prestigieuse dans le monde
entier parmi les professionnels de I'audit, du contréle et de |la sécurité des systémes d'information.

Durée: 5 jours

Prix:5'000.- excl. 8.1% TVA
Documents : ISACA Official Manuals

Contenu

Depuis plus de 30 ans, I'lSACA est a la pointe du marché des certifications professionnelles avec son
programme d'auditeur de systeme d'information certifié. Les compétences techniques et les pratiques

que CISA promeut et évalue sont la pierre angulaire du succes sur le terrain.

1. Becoming a CISA

2.1T Governance and Management
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IT Governance Practices

IT Strategy Planning

Policies, Processes, Procedures, and Standards
Risk Management

IT Management Practices

Organization Structure and Responsibilities
Business Continuity Planning

Auditing IT Governance

3. The Auditing Process
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Audit Management

ISACA Auditing Standards

Risk Analysis

Internal Controls

Performing an Audit

Control Self-Assessment

Implementation of Audit Recommendations

4. 1T Life Cycle Management
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Business Realization

Project Management

The Software Development Life Cycle (SDLC)
Infrastructure Development and Implementation
Maintaining Information Systems

Business Processes

Application Controls

Auditing the Software Development Life Cycle
Auditing Business Controls

Auditing Application Controls

5.1T Service Delivery and Infrastructure
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Information Systems Operations

Information Systems Hardware

Information Systems Architecture and Software
Network Infrastructure

Disaster Recovery Planning

Auditing IS Infrastructure and Operations

6. Information Asset Protection

o

Information Security Management
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Logical Access Controls
Network Security Controls
Environment Controls
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Physical Security Controls
o Auditing Asset Protection

7. Conducting a Professional Audit
o |S Audit Cycle

Test Plan

Performing Control Testing

Delivering Audit Results
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Audit Closing Procedures

o Audit Follow-up
8. Final Preparation Recommendations
9. Group Examination Practice

0 Q&A Session

Objectifs

Se préparer a I'examen officiel de I'lSACA.

Public cible

Responsables de la sécurité, responsables des systemes informatiques, responsables de la qualité et
responsables de projets.

Certification

Cet examen de 4 heures composé de 150 questions a choix multiples est difficile et vous devez vous y
préparer ! Le domaine de pratique professionnel qui constitue le corpus commun de connaissances est
divisé en cing domaines de travail :

e Domaine 1: processus d'audit du systeme d'informations (21%)

e Domaine 2 : gouvernance et gestion informatique (17 %)

¢ Domaine 3 : acquisition, développement et mise en ceuvre des systémes d’informations (12 %)
¢ Domaine 4: exploitation des systémes d’informations et résilience des entreprises (23 %)

e Domaine 5: protection des actifs informationnels (27 %)

Les frais d'examen CISA, non compris dans les frais de la formation, varient entre USD 575,00

(membre) et USD 760,00 (non membre) en fonction du moment de votre inscription & I'lSACA. Suivez
pour connaitre les lieux disponibles et pour vous inscrire. Pour plus d'information, vous pouvez

également télécharger en frangais.

Informations complémentaires

ISACA does not endorse, approve, or sponsor Digicomp Academy; its CISA course or any of its other
products and/or services, nor is it affiliated with Digicomp Academy in any manner. CISA is a registered
trademark of the Information Systems Audit and Control Association.

Le support agréé est assemblé dans un classeur rempli de matériel, d'explications, d'exemples et de
questions pratiques.

e \Votre propre exemplaire du manuel officiel d'examen ISACA CISA

e \Votre propre copie du Manuel officiel de questions, réponses et explications de la revue ISACA
CISA

Plus de 1500 pages de matériel de préparation ! Digicomp
T +41 44 447 21 21| info@digicomp.ch | digicomp.ch


https://www.isaca.org/credentialing/cisa
https://www.isaca.org/-/media/files/isacadp/project/isaca/certification/exam-candidate-guides/exam-candidate-guide-continuous-testing-french.pdf

¢ Les manuels officiels ISACA sont en anglais
¢ Les langues de I'examen sont le frangais et I'anglais
e Lecours est donné en frangais

Formations complémentaires

Avez-vous une question ou souhaitez-vous organiser
un cours en entreprise ?
Nous vous conseillons volontiers au +4122 738 80 80 ou

romandie@digicomp.ch. Retrouvez toutes les informations détaillées
concernant les dates sur
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https://digicomp.ch/formations-securite/securite-de-linformation-protection-des-donnees-gouvernance/cours-isoiec-27005-risk-manager
https://digicomp.ch/formations-securite/cybersecurite-defensive/cours-cism-certified-information-security-manager
https://www.digicomp.ch/formations-securite/cybersecurite-defensive/cours-cisa-certified-information-systems-auditor

