Microsoft Cybersecurity Architect — Intensive Training («SC100»)

Dieser Kurs bereitet die Teilnehmer darauf vor, Cybersicherheits-Strategien in den folgenden Bereichen
zu entwerfen und zu bewerten: Zero Trust, Governance Risk Compliance (GRC), Security Operations
(SecOps) sowie Daten und Anwendungen.

Dauer: 4 Tage

Preis: 3'400.- zzgl. 8.1% MWST

Kursdokumente: Offizielle Microsoft-Unterlagen und Microsoft Learn
Herstellercode: SC-100

Inhalt

Der Inhalt dieses Intensive Trainings leitet sich aus der Prifung «

» ab. Beginnen Sie schon jetzt auf Microsoft Learn mit der Vorbereitung auf den Kurs und nutzen
Sie den Learning Support, wenn Sie Fragen haben. Wahrend den intensiven Trainingstagen mit unseren
Trainern arbeiten Sie mit den offiziellen Microsoft-Kursunterlagen (mehr Informationen unter «Methodik
& Didakftiky).

Modul 1: Aufbau einer umfassenden Sicherheitsstrategie und -architektur
Lektionen

e Uberblick tber Zero Trust

e Entwicklung von Integrationspunkten in einer Architektur

¢ Entwicklung von Sicherheitsanforderungen auf der Grundlage von Geschdftszielen

¢ Ubersetzen von Sicherheitsanforderungen in technische Fahigkeiten

e Sicherheit fur eine Ausfallsicherheitsstrategie entwickeln

e Entwurf einer Sicherheitsstrategie fur hybride und mandantenféhige Umgebungen

e Entwurf von technischen und Governance-Strategien fir die Filterung und Segmentierung des
Datenverkehrs

e Verstehen der Sicherheit von Protokollen

e Ubung: Aufbau einer umfassenden Sicherheitsstrategie und -architektur

Modul 2: Entwurf einer Strategie fur Sicherheitsoperationen
Lektionen

e \Verstehen von Rahmenwerken, Prozessen und Verfahren fur den Sicherheitsbetrieb

¢ Entwerfen einer Sicherheitsstrategie fur Protokollierung und Auditing

e Entwicklung von Sicherheitsabléufen fur hybride und Multi-Cloud-Umgebungen

e Entwerfen einer Strategie fur Security Information and Event Management (SIEM) und Security
Orchestration,

® Bewertung von Sicherheitsablaufen

e Uberprifung von Sicherheitsstrategien fir das Incident Management

e Bewertung der Strategie fiir den Sicherheitsbetrieb zum Austausch technischer Bedrohungsdaten

e Quellen fur Erkenntnisse Uber Bedrohungen und Abhilfemassnahmen Uberwachen

Modul 3: Entwurf einer Strategie fir die |dentitatssicherheit
Lektionen

¢ Den Zugang zu Cloud-Ressourcen sichern

¢ FEinen |dentitatsspeicher fur die Sicherheit empfehlen

¢ Sichere Authentifizierungs- und Sicherheitsautorisierungsstrategien empfehlen Digicomp
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¢ FEine Strategie fur Rollenzuweisung und Delegation entwerfen

¢ Definition von Identity Governance fur Zugriffsiberprifungen und Berechtigungsmanagement
e Entwurf einer Sicherheitsstrategie fur den Zugriff privilegierter Rollen auf die Infrastruktur

e Entwurf einer Sicherheitsstrategie fir privilegierte Aktivitaten

e Verstehen der Sicherheit von Protokollen

Modul 4: Bewertung einer Strategie zur Einhaltung von Vorschriften
Lektionen

¢ |nterpretieren der Compliance-Anforderungen und ihrer technischen Méglichkeiten

e Bewertung der Konformitat der Infrastruktur mithilfe von Microsoft Defender for Cloud

¢ Inferpretieren von Konformitétsbewertungen und Empfehlen von Massnahmen zur Behebung
von Problemen oder zur Verbesserung der Sicherheit

e Entwurf und Validierung der Implementierung von Azure-Richtlinien

e Design fur Datenresidenz Anforderungen

e Ubersetzen von Datenschutzanforderungen in Anforderungen fiir Sicherheitslésungen

Modul 5: Bewertung der Sicherheitslage und Empfehlung technischer Strategien zur Risikoverwaltung
Lektionen

¢ Bewerten der Sicherheitslage mit Hilfe von Benchmarks

e Bewerten der Sicherheitslage mithilfe von Microsoft Defender for Cloud

e Bewertung der Sicherheitslage mit Hilfe von Secure Scores

e Bewertung der Sicherheitshygiene von Cloud-Workloads

e Sicherheit fUr eine Azure Landing Zone entwerfen

¢ |nterpretation technischer Bedrohungsdaten und Empfehlung von
Risikominderungsmassnahmen

e Empfehlung von Sicherheitsfunktionen oder -kontrollen, um identifizierte Risiken zu mindern

Modul 6: Verstehen von Best Practices fir die Architektur und wie sie sich durch die Cloud veréndern
Lektionen

¢ FEine Sicherheitsstrategie teamubergreifend planen und umsetzen

¢ FEine Strategie und einen Prozess flr die proaktive und kontinuierliche Weiterentwicklung einer
Sicherheitsstrategie einrichten

e Verstehen von Netzwerkprotokollen und bewdhrten Verfahren zur Netzwerksegmentierung und
Verkehrsfilterung

Modul 7: Eine Strategie zur Sicherung von Server- und Client-Endpunkten entwerfen
Lektionen

¢ Festlegen von Sicherheitsgrundlagen fur Server- und Client-Endpunkte

¢ Festlegen von Sicherheitsanforderungen fur Server

¢ Festlegen von Sicherheitsanforderungen fur mobile Gerate und Clients

¢ Festlegen der Anforderungen fiir die Sicherung von Active Directory-Domdnendiensten
¢ Entwerfen einer Strategie zur Verwaltung von Geheimnissen, Schlisseln und Zertifikaten
¢ Entwerfen einer Strategie fur sicheren Fernzugriff

e Verstehen von Rahmenwerken, Prozessen und Verfahren fur Sicherheitsoperationen

e Tiefgreifende forensische Verfahren nach Ressourcentyp verstehen

Modul 8: Entwerfen einer Strategie zur Sicherung von PaaS-, laaS- und SaaS-Diensten
Lektionen
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¢ Festlegen von Sicherheitsgrundlagen fir PaaS-, laaS- und SaaS-Dienste
¢ Festlegen der Sicherheitsanforderungen fur loT-, Daten-, Web- und Speicher-Workloads
¢ Festlegen von Sicherheitsanforderungen fur Container und Container-Orchestrierung

Modul 9: Spezifizieren von Sicherheitsanforderungen fur Anwendungen
Lektionen

Verstehen der Modellierung von Anwendungsbedrohungen

Festlegen von Prioritéten fur die Eindédmmung von Bedrohungen fir Anwendungen
Einen Sicherheitsstandard fir das Onboarding einer neuen Anwendung spezifizieren
Festlegen einer Sicherheitsstrategie fir Anwendungen und APls

Modul 10: Entwerfen einer Strategie zur Sicherung von Daten
Lektionen

Prioritaten fur die Abschwdachung von Bedrohungen fur Daten festlegen
Eine Strategie zur Identifizierung und zum Schutz sensibler Daten entwerfen
Festlegen eines Verschlisselungsstandards fiir ruhende und bewegte Daten

Key Learnings

Entwurf einer Zero-Trust-Strategie und -Architektur

Bewertung der technischen Strategien fir Governance Risk Compliance (GRC) und der
Strategien fur den Sicherheitsbetrieb

Entwurf einer Sicherheitsstrategie fur die Infrastruktur

Ausarbeitung einer Strategie fir Daten und Anwendungen

Zielpublikum

IT-Fachleute mit fortgeschrittenen Erfahrungen und Kenntnissen in einer Vielzahl von Bereichen der
Sicherheitstechnik, einschliesslich Identitat und Zugang, Plattformschutz, Sicherheitsablaufe,
Datensicherheit und Anwendungssicherheit. Sie sollten auch Erfahrung mit Hybrid- und Cloud-
Implementierungen haben.

Anforderungen

Fortgeschrittene Erfahrungen und Kenntnisse in den Bereichen Identitdt und Zugang,
Plattformschutz, Sicherheitsabldufe, Datensicherheit und Anwendungssicherheit
Erfahrung mit Hybrid- und Cloud-Implementierungen

Zertifizierung

Dieses Intensive Training bereitet Sie vor auf:

Prafung: « » far die

e Zertifizierung: « »

Haben Sie Fragen oder méchten Sie einen Firmenkurs
buchen? Digicomp
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https://digicomp.ch/weiterbildung-microsoft-technology/microsoft-azure/microsoft-certified-azure-security-engineer-associate/kurs-microsoft-azure-security-technologies-intensive-training-az-500
https://digicomp.ch/weiterbildung-microsoft-technology/microsoft-security-compliance-and-identity/microsoft-certified-identity-and-access-administrator-associate/kurs-microsoft-identity-and-access-administrator-intensive-training-sc-300
https://digicomp.ch/weiterbildung-microsoft-technology/microsoft-security-compliance-and-identity/microsoft-certified-security-operations-analyst-associate/kurs-microsoft-security-operations-analyst-intensive-training-sc-200
https://docs.microsoft.com/de-de/learn/certifications/exams/sc-100
https://docs.microsoft.com/de-de/learn/certifications/cybersecurity-architect-expert/

Wir beraten Sie gerne unter 044 447 2121 oder info@digicomp.ch. Detaillierte digicomp
Infos zu den Terminen finden Sie unter www.digicomp.ch/weiterbildung-
digital-transformation-technologies/cloud/cloud-security/kurs-microsoft-
cybersecurity-architect-intensive-training-sc-100
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