Microsoft 365 Administrator — Intensive Training («kMS102»)

Dieser Kurs behandelt die folgenden wichtigen Elemente der Microsoft-365-Verwaltung: Microsoft-
365-Mandantenverwaltung, Microsoft-365-Identitatssynchronisierung und Microsoft-365-Sicherheit
und -Compliance.

Dauer: 5 Tage
Preis: 3'950.- zzgl. 8.1% MWST
Kursdokumente: Offizielle Microsoft-Kursunterlagen

Inhalt

Dieser Kurs behandelt die folgenden wichtigen Elemente der Microsoft 365-Verwaltung: Microsoft-365-
Mandantenverwaltung, Microsoft-365-Identitdtssynchronisierung und Microsoft-365-Sicherheit und -
Compliance.

In der Microsoft-365-Mandantenverwaltung erfahren Sie, wie Sie |hren Microsoft-365-Mandantfen
konfigurieren, einschliesslich lhres Organisationsprofils, der Mandantenabonnement-Optionen, der
Komponentendienste, der Benutzerkonten und Lizenzen, der Sicherheitsgruppen und der
Administratorrollen. Anschliessend gehen Sie zur Konfiguration von Microsoft 365 Uber, wobei der
Schwerpunkt auf der Konfiguration der Office-Clientkonnektivitat liegt. Schliesslich erlernen Sie, wie Sie
benutzergesteuerte Client-Installationen von Microsoft 365 Apps fir Unternehmens-Bereitstellungen
verwalten.

Der Kurs geht dann zu einer eingehenden Untersuchung der Microsoft-365-1dentitétssynchronisierung
Uber, wobei der Schwerpunkt auf Azure Active Directory Connect und der Azure-AD-Connect-
Cloudsynchronisierung liegt. Sie erfahren, wie Sie die verschiedenen Verzeichnis-Synchronisierungs-
Optionen planen und implementieren, synchronisierte |dentitdten verwalten und die
Kennwortverwaltung in Microsoft 365 mithilfe der Multi-Faktor-Authentifizierung und Self-Service-
Kennwortverwaltung implementieren.

In Microsoft-365-Sicherheitsverwaltung beginnen Sie damit, die géngigen Arten von
Bedrohungsvekforen und Datensicherheitsverletzungen zu untersuchen, mit denen Organisationen
heutzutage konfrontiert sind. Anschliessend lernen Sie, wie die Sicherheits|dsungen von Microsoft 365
die einzelnen Bedrohungen bewdltigen. Sie werden mit der Microsoft-Sicherheitsbewertung sowie mit
Azure Active Directory Identity Protection vertraut gemacht. Anschliessend erfahren Sie, wie Sie die
Sicherheitsdienste von Microsoft 365 verwalten, einschliesslich Exchange Online Protection, Sichere
Anlage und Sichere Links. Schliesslich werden Sie mit den verschiedenen Berichten zur Uberwachung
der Sicherheits-Integritat Ihrer Organisation vertraut gemacht. Anschliessend wechselt das Thema von
Sicherheitsdiensten zu Threat Intelligence. Insbesondere wird die Verwendung von Microsoft 365
Defender, Microsoft Defender for Cloud Apps und Microsoft Defender for Endpoint behandelt.

Sobald Sie mit der Sicherheitssuite von Microsoft 365 vertraut sind, lernen Sie die wichtigsten
Komponenten der Microsoft-365-Complianceverwaltung kennen. Sie beginnen mit einem Uberblick
Uber alle wichtigen Aspekte der Data Governance, einschliesslich Datenarchivierung und -
aufbewahrung, der Microsoft-Purview-Nachrichtenverschlisselung und Data Loss Prevention (DLP).
Anschliessend beschaftigen Sie sich ausfuhrlicher mit der Archivierung und Aufbewahrung und legen
besonderes Augenmerk auf das Insider-Risikomanagement von Microsoft Purview,
Informationsbarrieren und DLP-Richtlinien. Sie untersuchen dann, wie diese Compliance-Features
mithilfe von Daten-Klassifizierung und Vertraulichkeits-Bezeichnungen implementiert werden.
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Key Learnings

¢ Bereitstellen und Verwalten eines Microsoft-365-Mandanten

¢ |Implementieren und Verwalten von Identitat und Zugriff in Azure AD

¢ Verwalten von Sicherheit und Bedrohungen mithilfe von Microsoft 365 Defender
e Verwalten der Compliance mithilfe von Microsoft Purview

Zielpublikum

Dieser Kurs richtet sich an Personen, die die Microsoft-365-Administratorrolle anstreben und
mindestens einen der rollenbasierten Microsoft-365-Zertifizierungspfade fur Administrator:innen
abgeschlossen haben.

Anforderungen

e FEin fundiertes Verstandnis von DNS und grundlegende Erfahrung mit den Funkfionen von
Microsoft-365-Diensten

e Ein fundiertes Verstdndnis allgemeiner IT-Verfahren

® Praktische Erfahrung mit PowerShell

Zertifizierung
Dieses Intensive Training bereitet Sie vor auf:

e Prufung: « » far die
o Zertifizierung: « »

Haben Sie Fragen oder méchten Sie einen Firmenkurs
buchen?

Wir beraten Sie gerne unter 044 447 21 21 oder info@digicomp.ch. Detaillierte
Infos zu den Terminen finden Sie unter
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