Certified Web Application Security Professional («<CWASP»)

Mit dem Zertifikat «Burp Suite Certified Practitioner» weisen Sie als Penetration Tester eine hohe
Kompetenz im Bereich Web Security Testing nach. Das Training bereitet Sie mit Ubungen, Hacking Labs
und gezielten Coachings auf die Zertifizierung vor.

Dauer: 4 Tage
Preis: 4150.- zzgl. 8.1% MWST
Kursdokumente: Digicomp Kursunterlagen (digital)

Inhalt

1. Onboarding (2 Stunden)
o Kennenlernen
o Erwartungen
o Impulsvortrag
o Ablauf der Prifungsvorbereitung
2. Web Application Security - Foundation (2 Tage)
o Auf Basis der OWASP Top 10 lernen Sie die aktuellen Angriffsmethoden auf (Web)-
Applikationen kennen und lernen, wie wirkungsvolle Schutzmassnahmen ergriffen werden:

®  A01:2021-Broken Access Control

®  A02:2021-Cryptographic Failures

® A03:2027-Injection

= A04:2021-Insecure Design

®  A05:2021-Security Misconfiguration

® A06:2021-Vulnerable and Outdated Components

®  A07:2021-Identification and Authentication Failures
= AQ08:2021-Software and Data Integrity Failures

®  A09:2021-Security Logging and Monitoring Failures
m  A10:2021-Server-Side Request Forgery

3. Coaching (2 Stunden)

o
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Erfahrungsaustausch
Unterstitzende Impulse
Weiteres Vorgehen

4. Web Application Security — Advanced (1 Tag)

O 0O 0O OO0 OO0 0O 0O OO 0 0 O

o

Zusammenfassung OWASP Top 10

Advanced Angriffe auf Web Applikationen

Umgehen von 2FA anhand eines praktischen Beispiels
XSS und Clickjacking

Angriffe auf OAuth 2.0

Parameter Pollution

Web Cache Poisoning

Template Injection

Angriffe auf JWT

Request Smuggling

Server Side Prototype Pollution

DOM Based Vulnerabilities

Sichere APIs

Einfihrung in die OWASP API Top 10:2019

Guideline zur gezielten Vorbereitung auf die BSCP-Prufung

5. Coaching (1 Stunde)
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Q&A
Zertifizierungstipps
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Key Learnings

® Wissen, dass Sie zur Verschwiegenheit, Vertraulichkeit und Geheimhaltung gegentber dem
Arbeitgeber und den Kunden verpflichtet sind

¢ Analysieren und Entwickeln von neuen Angriffsmethoden und Attack-Simulationen

e Bericksichtigen der Kunden-BedUurfnisse (intern wie extern)

e Gewdhrleisten der Cyber-Resilienz des Kunden

e Erklaren komplexer Angriffe auf Web-Applikationen und Durchfthren von Proof-of-Concept-
Angriffen zur aktiven Ausnutzung von Schwachstellen und Sicherheitslicken

e Wissen, wie offensive Techniken einsetzt werden, um komplexe Schwachstellen und
Sicherheitslicken in Systemen, Applikationen oder Infrastrukturen von Unternehmen
verschiedener Branchen zu finden

e Erstellen und Uberpriifen von konkreten Weisungen, Standards, Baselines, Richtlinien und
Betriebsdokumentationen, abgeleitet aus branchen- und marktublichen Standards (BSI, NIST,
ISO, andere)

e Durchfthren komplexer Sicherheitsanalysen (Web Application Penetration Tests) und
Dokumentieren der Ergebnisse in Form eines Berichtes mit Feststellungen und
Handlungsempfehlungen und Integrieren der Erkenntnisse aus den Analysen in die Praxis

e FEinsetzen lhrer Fachkenntnisse zur Unterstitzung interner und externer Auditoren bei der
Durchfiihrung von Security Audits und selbststdndiges Durchfihren von Teilaufgaben im Rahmen
von Audits

e Kenntnisse Uber die Inhalte der Prifung zum «Burp Suite Certified Practitioner (BSCP)» und wie
Sie sich allenfalls darauf vorbereiten kénnen

e Selbststandiges und eigenmotiviertes Erweitern des notwendigen Fachwissens

e Selbststandiges Vorbereiten auf die Zertifizierung zum «Burp Suite Certified Practitioner»

Methodik & Didaktik

Ziel ist die Zertifizierung zum «Burp Suite Certified Practitioner (BSCP)». Im Unterricht haben Sie die
Maéglichkeit, ca. 20-25% der Ubungen aus dem umfangreichen Lab der PortSwigger Academy zu [6sen.
Der Unterricht erfolgt in Form von Blended Learning. In den Trainings werden die Lerninhalte in einem
Mix aus Impulsvortragen und Ubungen vermittelt. Die Zeit zwischen den Trainings wird zur Bearbeitung
von Labs oder Ubungen genutzt.

In den Coachings findet ein Austausch zwischen den Teilnehmenden statt. Es werden Fragen gestellt und
Probleme gel6st. Der Trainer gibt gezielte Impulse.

Prufungsvorbereitung und Prifung

Sie bereiten sich selbstandig auf die BSCP-Prifung vor. Sobald Sie die Probeprifung gelést haben und
sich fur die Prifung bereit fuhlen, kénnen Sie die Prufung ablegen. Weitere Informationen finden Sie
unter «Zertifizierungy.

Zielpublikum

Dieses Kurspaket richtet sich an IT-Sicherheitsbeauftragte, Softwareentwickler und -tester, Webmaster
und -entwickler sowie Systemingenieure/Administratoren und angehende Penetration Tester.

Zertifizierung

Nach dem Besuch dieses Trainings und Coachings haben Sie sich intensiv mit dem Thema Web
Application Security auseinandergesetzt. Mit etwas weiterfuUhrendem Selbststudium sind Sie bereit, die
Zertifizierung zum «Burp Suite Certified Practitioner» in Angriff zu nehmen.

Die 4-stindige Prufung kostet USD 99 und kann jederzeit online abgelegt werden. Die Prifung ist in
Englisch und besteht aus mehreren Stufen:
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e Stufe T: Zugang zu einem beliebigen Benutzerkonto erlangen
e Stufe 2: Zugang zu administrativen Benutzer erlangen (Privilege Escalation)
e Stufe 3: Das Admin-Interface missbrauchen, um eine lokale Datei auszulesen

Mehr Informationen finden Sie

Haben Sie Fragen oder méchten Sie einen Firmenkurs
buchen?

Wir beraten Sie gerne unter 044 447 2121 oder info@digicomp.ch. Detaillierte
Infos zu den Terminen finden Sie unter
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https://portswigger.net/web-security/certification/how-it-works
https://www.digicomp.ch/weiterbildung-security/cyber-security-defense/kurspaket-certified-web-application-security-professional

