Cyber Security Tester - Hands-on Foundation («kHAK»)

In diesem Kurs verschaffen Sie sich einen Uberblick Gber die von kriminellen Hackern ausgehende
Sicherheitsproblematik. Dabei lernen Sie anhand verschiedener Beispiele im eigenen Hacking-LAB wie
Angreifer konkret vorgehen.

Dauer: 1Tag
Preis: 975.— zzgl. 8.1% MWST
Kursdokumente: Digicomp Kursmaterial

Inhalt

Computermissbrauch ist eine Gefahr, die fr IT-Netze eine ernst zu nehmende Bedrohung darstellt. Um
das eigene Netzwerk abzusichern, bendtigen Sie fundierte Grundkenntnisse im Bereich der
Sicherheitstberprifung. Anhand eines im LAB gemeinsam mit den entsprechenden Tools
durchgefthrten Hackerangriffs lernen Sie die Vorgehensweisen schrittweise kennen.

e FEinfUhrung in die Sicherheitsproblematik und das Hacking-LAB

e Arbeitsweise, Techniken und Tools der Hacker

¢ Ablauf eines gezielten Hackerangriffs

® Open Source Intelligence & Social Engineering

e Netzwerk-Sniffing, -Scanning und Spoofing

e Passworter abfangen und Passwaérter knacken

e Getarnte Malware und gezielte Exploits einsetzen

e Zugriff mittels eines Backdoors sichern

¢ Allgemeine Abwehrmassnahmen der im Hacking-LAB gezeigten Szenarien

Key Learnings

e Kennen der rudimentdren Techniken und Vorgehensweisen der Hacker

e Erklaren der Grundsdatze des ethischen Hackings

e Kennen der Sicherheitsprobleme von Servern und Clientsystemen

e Erkennen und Verhindern der wichtigsten Bedrohungen aus dem Internet

e Kennen der Grenzen getroffener Massnahmen, wie Antivirus und Firewallsysteme
¢ Anwenden konkreter Hacking-Tools im Hacking-LAB

Zielpublikum

Informatiker und Fihrungskrafte, die sich einen Uberblick tiber die momentanen Sicherheitsstandards
verschaffen und ihre ICT-Sicherheitskonfiguration Gberprifen méchten. Ebenso angesprochen
sind Personen, die sich fur die «Certified Ethical Hacking»-Zertifizierung interessieren.

Anforderungen

Erfahrungen als Internetanwender und gute TCP/IP-Kenntnisse gemdss unserem Kurs:

Zertifizierung

Dieses Kompaktseminar dient zur Vorbereitung auf den Certified Ethical Hacker - das internationale
Zertifikat von EC-Council. Es attestiert Ihnen Anti-Hacking-Fahigkeiten. Digicomp bietet das funftagige

. . Digicomp
Vorbereitungsseminar an.
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https://digicomp.ch/weiterbildung-it-provider/network-telecom/kurs-tcpip-basis
https://digicomp.ch/d/CEHB

Weiterfuhrende Kurse digicomp

e Certified Ethical Hacker v12 («CEHB»)

e OSSTMM Professional Security Tester Fast Track («BPST»)

e Certified Information Systems Security Professional (CISSP) («SSP»)
o HACKADEMY Basic: Linux fur Hacker — Hands-On («<HACMYE»)

e Cyber Security Tester — Hands-on Professional («<HAK2»)

¢ Windows Domain Hacking & Security Hands-On («CYBADE»)

e Cyber Security Tester/Analyst — Hands-On Exploiting («HAK4»)

e Prufung zum Basic Penetration Tester

® Cyber Security Tester — Hands-on Advanced («HAK3»)

Haben Sie Fragen oder méchten Sie einen Firmenkurs
buchen?

Wir beraten Sie gerne unter 044 447 2121 oder info@digicomp.ch. Detaillierte
Infos zu den Terminen finden Sie unter www.digicomp.ch/weiterbildung-
security/cyber-security-offense/kurs-cyber-security-tester-hands-on-
foundation
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