
Inhalt

1 Praktischer Nutzen der Kursunterlagen

Vorstellen des praxisorientierten Umsetzungskonzepts
Kurzrepetition der Informationssicherheitsgrundlagen

2 Die Grundlagen eines Sicherheitskonzeptes gemäss BSI IT-Grundschutz

Strukturanalyse und Schutzbedarfsfeststellung
Modellierung mit BSI-Bausteinen
Erweiterte Risiken qualitativ und quantitativ erheben

3 Ganzheitliche Sicherheitsmassnahmen gezielt umsetzen

Personelle Sicherheitsmassnahmen
Awareness-Massnahmen planen
Organisatorische Sicherheitsmassnahmen
Technische Sicherheitsmassnahmen
Physische Sicherheitsmassnahmen
Integration des Notfallmanagements (BCM)

4 Kontrolle und Überwachung der Informationssicherheit

Übersicht der Kontroll-und Überwachungs-Massnahmen
Übersicht Security-Revision (Auditing)

Key Learnings

Feststellen des Schutzbedarfs in Unternehmen und Projekten anhand von Best-Practice-
Ansätzen
Vorschlagen geeigneter Sicherheitsmassnahmen
Kennen der Möglichkeiten der kontinuierlichen Überwachung der getroffenen
Sicherheitsmassnahmen

Zielpublikum

Dieser praxisorientierte Kurs soll Administratoren, Informatikern, Projektleitern und IT-Managern das
nötige Rüstzeug zur Umsetzung des IT-Grundschutzes mit ganzheitlichen
Informationssicherheitsmassnahmen ermöglichen.

IT-Grundschutz («P2S»)
Ganzheitlich umgesetzte und überwachte Sicherheitsmassnahmen sind das Kernstück der
Informationssicherheit. Dies ist der zweite Kurs auf dem Weg zum «Security Professional» mit der
Möglichkeit der Zertifizierung zum «CompTIA Security+ Professional».

Dauer: 2 Tage
Preis: 1'900.–   zzgl. 8.1% MWST 
Kursdokumente: Digicomp Kursmaterial
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Anforderungen

Grundkenntnisse der Informationssicherheit analog dem folgenden Kurs sowie gute
Informatikgrundkenntnisse:

Informationssicherheits-Grundlagen («P1S»)

Zusatzinfo

Bitte beachten Sie: In diesem Training wird die Methode des BSI IT-Grundschutz betrachtet. Die
Vorbereitung auf die Zertifizierung des ISMS gemäss dem deutschen BSI IT-Grundschutz oder dem
deutschen KRITIS Gesetz ist allerdings nicht Bestandteil des Trainings.

Weiterführende Kurse

CAS Cyber Security Expert («CSECAS»)
Cyber Security – Netzwerk- und Systemsicherheit umsetzen («P3S»)

Haben Sie Fragen oder möchten Sie einen Firmenkurs
buchen?

Wir beraten Sie gerne unter 044 447 21 21 oder info@digicomp.ch. Detaillierte
Infos zu den Terminen finden Sie unter www.digicomp.ch/weiterbildung-
security/cyber-security-offense/kurs-it-grundschutz
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https://digicomp.ch/weiterbildung-security/cyber-security-offense/kurs-informationssicherheits-grundlagen
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