OSSTMM Professional Security Tester Fast Track («<BPST»)

In diesem komprimierten Kurs bereiten Sie sich optimal auf die Prifung zum «Certified OSSTMM
Professional Security Tester» vor, die am letzten Kurstag stattfindet.

Dauer: 3 Tage
Preis: 4100.- zzgl. 8.1% MWST
Herstellercode: OPST

Inhalt

Dieses «OSSTMM Professional Security Testers-Bootcamp bereitet Teilnehmende mit bereits fundiertem
Wissen im Hacking- und Penetration-Testing-Bereich auf die OPST-Zertifizierungsprufung vor. Im Kurs
werden Sie an die OSSTMM-Methode herangefihrt. Der Trainer vermittelt IThnen, wie Sie Ihr
bestehendes Wissen anwenden kénnen, um OSSTMM-konformes Security Testing durchzufihren.

e «Open Source Security Testing Methodology Manual (OSSTMM)»-Ubersicht der
Informationssicherheit

e EinfUhrung in die OSSTMM-Methode

e Die sechs Sektionen des OSSTMM (mit Fallbeispielen)

¢ |nternationale Best Practices und Standards

e OSSTMM Rules of Engagement (Ethischer Ansatz des OSSTMM)

e Security-Testtypen

e Aufbau des OSSTMM Compliance

e Vorgehen beim Testing

¢ RAV Risk Assessment Value als Benchmark

¢ Hands-on-Ubungen zur Vorbereitung auf die Priifung «Certified OSSTMM Professional Security
Tester»

Key Learnings

e Vorbereitung auf die offizielle OPST-Zertifizierungsprifung, die vom Institute for Security and
Open Methodologies (ISECOM) sowie von der La-Salle-Universitat in Barcelona anerkannt wird

e Kennen der Grundlagen des OSSTMM

e Kennen der praktischen Anwendungen als Security Tester

e Kennen der Tools fur das Security Testing und Umgang damit

Zielpublikum

Dieser Kurs richtet sich an Sicherheitstester, Sicherheitsrevisoren, Sicherheitsberater,
Sicherheitsingenieure, Netzwerkingenieure, Systemadministratoren sowie angehende Penetration
Tester, Ethical Hacker und CISOs.

Anforderungen

Vorausgesetzt werden solide Kenntnisse im Netzwerkbereich und der TCP/IP-Protokolle, IT-Security-
Fachkenntnisse und entsprechende Erfahrung. Weiter sind Erfahrungen im Umgang mit géngigen
Betriebssystemen (Windows, BSD, Unix, Linux), vorzugsweise auf Kommandozeilenebene, von Vorteil,
jedoch nicht zwingend erforderlich. Ebenfalls erwinscht ist die Teilnahme an den folgenden Kursen oder
gleichwertige Kenntnisse:

[ ]
Digicomp

b T +41 44 447 21 21| info@digicomp.ch | digicomp.ch


https://digicomp.ch/weiterbildung-security/cyber-security-offense/kurs-cyber-security-tester-hands-on-professional
https://digicomp.ch/weiterbildung-security/cyber-security-offense/kurs-cyber-security-tester-hands-on-foundation

Zertifizierung
Informationen zur Prifung

Die Prufungskosten von 499 € ist im Kurspreis inbegriffen. Am letzten Kurstag absolvieren Sie die
Prifung zum «Certified OSSTMM Professional Security Testery. Die Prifung dauert 3 Stunden und

beinhaltet theoretische Fragen zu OSSTMM sowie praktische Aufgaben im Bereich Security Testing. Die

Prifung kann auf dem eigenen Laptop oder auf den Gerdten der Digicomp durchgefuhrt werden.
Wiederholung der Prifung

Eine Wiederholung kostet 299 € und wird vom Teilnehmer tbernommen. Bei einer Wiederholung
melden Sie sich direkt bei unseren Kundenberatern: info@digicomp.ch oder

Sie werden direkt auf die ndchste Durchfihrung / Prifung eingebucht.
Zertifizierung

Die OPST-Zertifizierung wurde fur das Diplom «Master in Information Technology Security» der La-
Salle-Universitat in Barcelona anerkannt. Diese Einrichtung gehért zum internationalen La-Salle-
Bildungsnetzwerk, dem auch das Manhattan College in New York und die La Salle University in
Philadelphia angehéren. Alle OPST-Zertifikate sind sowohl mit dem als auch mit dem La-
Salle-Siegel versehen, als Zeichen des damit verbundenen Prestiges.

Weiterfihrende Kurse

Haben Sie Fragen oder méchten Sie einen Firmenkurs
buchen?

Wir beraten Sie gerne unter 044 447 21 21 oder info@digicomp.ch. Detaillierte
Infos zu den Terminen finden Sie unter
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