CISM - Certified Information Security Manager («CS1»)

In diesem Kurs bereiten Sie sich vor auf das CISM-Examen. Die Hauptthemen des Kurses sind
Informationssicherheit und Informationssicherheitsmanagement.

Dauer: 4 Tage
Preis: 5'000.- zzgl. 8.1% MWST
Kursdokumente: Digitale Kursunterlagen

Inhalt

1 Governance der Informationssicherheit

e Ausrichtung der Informationssicherheit an den Geschdftszielen
¢ Rechtskonformitat der Informationssicherheit

2 Risikomanagement

¢ |dentifikation von Risiken
¢ Analyse und Bewertung von Risiken inkl. Business Impact Analyse
e Risikobewdltigungsstrategien

3 Informationssicherheitprogramm und Informationssicherheitsmanagement

¢ Entwicklung und Umsetzung eines Konzepts zur Implementation der
Informationssicherheitsstrategie
¢ Beaufsichtigung und Steuerung der Implementation der Informationssicherheitsstrategie

4 Reaktionsmanagement

¢ Planung, Entwicklung und Management eines Security-Incident-Mangementsystems
® Reaktion auf Sicherheitsvorfalle

Key Learnings

e Demonstrieren eines ausgepragten Fachwissens

e \Vorbereiten einer erfolgreichen Tatigkeit in diesem Sachgebiet
e Kennen der Governance der Informationssicherheit

e Kennen des Risikomanagements

¢ Kennen des Informationssicherheitsprogramms

e Kennen des Informationssicherheitsmanagements

¢ Kennen des Reakfionsmanagements

Methodik & Didaktik

Der Kurs wird in zwei Blécken von je zwei Tagen abgehalten. In der Woche nach den ersten beiden
Tagen ist Zeit zur eigenstandigen Reflexion und Vertiefung des Gelernten vorgesehen. Diese Phase dient
als solide Basis, um die Inhalte der letzten beiden Blécke zielgerichtet zu bearbeiten.
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Zielpublikum

Dieser Kurs richtet sich an IT-Manager, Sicherheitsbeauftragte, IT-Betriebsverantwortliche, IT-
Sicherheitsberater, Compliance-Beauftragte, IT-Revisoren und IT-Projektleiter. Kurz: an alle, die sich
professionell mit Sicherheit von Informationssystemen beschaftigen und die Zertifizierung Certified
Information Security Manager (CISM) erlangen wollen.

Anforderungen

Teilnehmer, welche die Zertifizierung zum CISM erreichen wollen, mUssen folgende
Anforderungen erfullen:

e Erfolgreicher Abschluss der CISM Prifung.

¢ Die ISACA's «Code of Professional Ethics» einhalten.

e Der «Continuing Education Policy» zustimmen.

e Einschlagige Berufserfahrung in der Informationssicherheit mitbringen.
¢ Eine Anmeldung zur CISM Zertifizierung einsenden.

Weitere Informationen zu den Anforderungen finden Sie unter

Zertifizierung

Der Certified Information Security Manager (CISM*) wird von der Information Systems Audit and
Control Association (ISACA) seit 2002 angeboten und gilt unter Fachleuten als weltweit anerkannter
Leistungsmassstab auf dem Gebieten des Informationssicherheitsmanagements.

Nach dem Kursbesuch kénnen Sie sich fur die Prifung direkt bei ISACA anmelden. Die Prifungsfragen
sind in verschiedenen Sprachen (Englisch, Spanisch, Chinesisch, Japanisch) aufgefthrt. Die
Prufungskosten sind nicht im Kurspreis inbegriffen. Weitere Informationen und Registrierung zur Prifung
finden Sie unter

Hinweis: Es gelten unterschiedliche GebUhren, je nachdem wann Sie sich zur Prifung anmelden.
Fruhbucher profitieren von einem Preisvorteill Weitere Informationen finden Sie auf der

Zusatzinfo

*ISACA does not endorse, approve, or sponsor Digicomp Academy, its CISM course or any of its other
products and/or services, nor is it affiliated with Digicomp Academy in any manner. CISMis a
registered trademark of the Information Systems Audit and Control Association.

Haben Sie Fragen oder méchten Sie einen Firmenkurs
buchen?

Wir beraten Sie gerne unter 044 447 2121 oder info@digicomp.ch. Detaillierte
Infos zu den Terminen finden Sie unter
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http://www.isaca.org/certification/cism-certified-information-security-manager/how-to-become-certified/pages/default.aspx
https://digicomp.ch/weiterbildung-security/cyber-security-defense/kurs-cisa-certified-information-systems-auditor
http://www.isaca.org/
https://www.isaca.org/credentialing/cism
https://www.digicomp.ch/weiterbildung-security/informationssicherheit-datenschutz/kurs-cism-certified-information-security-manager

