Social Engineering («<SOCENG»)

In diesem Workshop stdrken wir das Bewusstsein, die Achtsamkeit sowie das Selbstbewusstsein lhrer
Mitarbeiter, damit sie Social Engineering-Angriffe erkennen, abwehren und melden, um lhre
Organisation vor kriminellen Angriffen zu schitzen.

Dauer: 4 Stunden
Preis: 3'500.- zzgl. 8.1% MWST
Kursdokumente: Digicomp Kursunterlagen in lhrem Corporate Design

Inhalt

Wohl kein anderes Thema der Informationssicherheit verdeutlicht so stark wie Social Engineering, dass
der Schutz von Informationen kein reines IT-Thema ist. Angriffe erfolgen am Telefon oder ganz ohne
Technik. Grundlage ist hier die psychologische Manipulation von Opfern, um an Informationen zu
gelangen, Systeme zu kompromittieren oder Geld zu erschleichen. Die Methoden sind zum Teil mit
minimalem Kostenaufwand verbunden, geschickt und perfide. Opfer melden h&ufig aus Scham
erfolgreiche Angriffe nicht, so dass Situationen nicht oder zu spé&t bekémpft werden und Organisationen
nicht daraus lernen kénnen. Das beste Mittel gegen diese Art von Angriffen sind wissende, aufmerksame
und selbstbewusste Mitarbeiter, die diese Art von Angriffen erkennen, abwehren und melden.

Ziel der Schulung ist das Vermitteln des Vorgehens von Social Engineering-Angriffen, um achtsamer fir
diese Art von Situationen zu werden. Je nach gewinschter Dauer der Schulung erhalten die
Teilnehmenden ein Gefuhl dafur, fur welche Art von Angriffen sie auf Grund ihrer Persénlichkeitsstruktur
anfdllig sein kdnnten. In diesem Workshop wird am konkreten Schutz Ihrer Organisation vor Sociall
Engineering-Attacken gearbeitet.

Inhalt

® Was ist Social Engineering / Human Hacking?

® Wieist die Vorgehensweise von Angriffen?

¢ Auf welchen menschlichen Eigenschaften basieren Social Engineering-Angriffe?
¢ Wie kann man Angriffe erkennen und sich dagegen wehren?

® Wie kann eine Organisation ihre informationellen Kronjuwelen bestimmen?

¢ Selbstreflektion der Teilnehmenden

Methodik & Didaktik

Interaktive Schulung mit Raum fur Diskussionen, Austausch und Bewertungen, Vermittlung der Inhalte
durch Beispiele und detaillierte Analyse von Angriffen

Zielpublikum

Dieser Workshop richtet sich an Unternehmen, die |hre Mitarbeiter fur Social Engineering-
Angriffe sensibilisieren wollen.

Zusatzinfo

Unsere Prasenzseminare erbringen wir als Inhouse Schulung beim Kunden vor Ort.

Haben Sie Fragen oder méchten Sie einen Firmenkurs
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Wir beraten Sie gerne unter 044 447 2121 oder info@digicomp.ch. Detaillierte digicomp
Infos zu den Terminen finden Sie unter www.digicomp.ch/weiterbildung-
security/security-awareness/awareness-as-a-service/workshop-social-

engineering
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https://www.digicomp.ch/weiterbildung-security/security-awareness/awareness-as-a-service/workshop-social-engineering

