Akademie-Paket (<AKADPA»)

Sie haben eigene Medien zur Bereitstellung von Texten, Grafiken oder Downloads — aber kein eigenes
LMS? Mit diesem Paket stellen wir die E-Learning-Kurse in unserer Online-Akademie fir Sie zur
Verfigung. Sie erhalten von uns zudem das Teilnahme-Reporting.

Preis: 84.-

Inhalt

Die Awareness-Pakete bieten Ihnen einen sinnstiftenden Mix von Sensibilisierungsmassnahmen fir
Informationssicherheit. In die Pakete fliessen Erfahrungen nachhaltiger Sensibilisierung ein. Dabei halten
wir das Thema Informationssicherheit in Ihrer Unternehmung sichtbar, wecken Interesse und steigern
nachweisbar die Achtsamkeit.

Die Pakete gibt es ab 12 Monaten Vertragslaufzeit. Und das alles zu einem Festpreis, so dass Sie die
bestmagliche Planbarkeit geniessen. Folgende Komponenten sind in diesem Akademie-Paket fur Sie
vorhanden:

Awareness-Manager

Damit die Sensibilisierung Ihrer Mitarbeitenden erfolgreich verlauft, sind viele Schritte notwendig. Die
Erfahrung zeigt, dass das Management von Awarenessmassnahmen hdufig unterschatzt wird.

Der Awareness-Manager kimmert sich darum, dass alle Leistungen bei Ihnen sinnstiftend und effektiv
umgesetzt werden. Er ist |hr persénlicher Ansprechpartner fir alle Fragen rund um die Sensibilisierung
Ihrer Mitarbeitenden.

Das leistet der Awareness-Manager:

¢ Awarenessplanung

¢ Abstimmung mit Gremien

e Kommunikation mit Stakeholdern

¢ Kommunikation in Richtung der Mitarbeitenden

® Reporting der Massnahmen

¢ |hr Partner fur alle Fragen - technisch und organisatorisch

E-Learning Kurse
Die E-Learning-Kurse widmen sich wichtigen Themenschwerpunkten der Informationssicherheit.
Unterhaltsam, nachvollziehbar und verstandlich.

e Grundlagen

e Datenschutz

® Mobile Sicherheit
¢ Homeoffice

¢ Social Engineering

Sie entscheiden, welchen Kurs Sie in welchem Jahr nutzen. Die Kurse werden lhnen als SCORM-Datei
bereitgestellt oder stehen lhnen in der Online-Akademie von SECUTAIN zur Verfigung.

Informationssicherheits-News
Regelmassige Informationssicherheits-News halten das Thema sichtbar, wecken Interesse und
verdeutlichen die Relevanz fur Ihr Unternehmen und Ihre Mitarbeitenden. Es kann jedoch eine
Herausforderung darstellen, regelmdssig Themen zu finden und fur Mitarbeitende verstdndlich und
lebensnah aufzubereiten. Mit dieser Aufbereitung werden auch Personen angesprochen, die nicht
sicherheits- oder netzaffin sind. Grafiken und Animationen unterstreichen die Inhalte.
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Live-Webinare

Die Webinare sind présentationsgestitzte Live-Schulungen per Web - ideal fur réumlich verteilte
Organisationen oder mit Mitarbeitenden im Homeoffice. Diese Live-Events erganzen das Portfolio um
eine hochwertige Massnahme, bei der die persénliche Ansprache der Trainer sehr geschétzt werden.
Dabei wird ein Schwerpunktthema mit mehr inhaltlicher Tiefe vermittelt. Viele Anekdoten machen das
Thema greifbar. Sie erhalten dabei ein umfangreiches Reporting (Teilnehmerlisten, Umfrageergebnisse
etc)).

Phishing-Simulationen

Eine Angriffsmethode mit der héchsten Verbreitung wird simuliert: Phishing-Mails. Ziel ist, konkrete
Zahlen Uber das Risiko in lhrem Hause zu erlangen und Sensibilitat bei Ihren Mitarbeitenden zu
erzeugen. Sie wdhlen aus Mail-Vorlagen diejenigen mit dem héchsten Potenzial aus. Diese werden lhren
Mitarbeitenden zugestellt. Ihre Mitarbeitenden erkennen die Phishing-Mails und sind besser auf echte
Angriffe vorbereitet.

Online-Broschuren

Richtlinien fur Mitarbeitende kénnen komplex und wenig attraktiv wirken. Die Broschuren ergdnzen lhre
Richtlinien, indem wichtige Aspekte informativ und kompakt aufbereitet werden. Dies sind Kurztexte,
Infografiken oder Checklisten. Die Online-Broschturen werden Ihnen als PDF zur Verfigung gestellt. Sie
wdhlen die Broschtiren aus, die fur Sie wichtig sind.

Beispiele der Online-Broschuren:

e |T Sicherheitim Homeoffice

¢ Notfall-Checkliste fur verlorene

¢ Mobilgerdte

® VPN kompakt

e Checkliste fur Endgerate-Sicherheit
e Datenschutz kompakt

e Phishing kompakt

Onboarding-Kurse

Stellen Sie sicher, dass Ihre neuen Beschaftigten von Anfang an die wichtigsten Informationen zu den

Themen Informationssicherheit und Datenschutz erhalten. Alle neuen Mitarbeitenden erhalten zwei E-
Learning-Kurse: Grundlagen und Datenschutz-Unterweisung. Mit dem Reporting kénnen Sie jederzeit
nachweisen, dass alle Ihrer Beschdaftigten unterwiesen worden sind. Das hilft insbesondere bei Audits.

Grundlagen der Informationssicherheit

¢ Der beliebte Grundlagen-Kurs
e Das Wichtigste fur den Schutz Ihrer Unternehmensinformationen

Datenschutz-Unterweisung

e Wie kdnnen personenbezogene Daten geschitzt werden?
¢ Und was ist das Uberhaupt?
® Wieso ist das fur uns alle wichtig?

Online-Akademie
Online-Akademie von SECUTAIN
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Key Learnings

e Kennen der Schwerpunkte der Informationssicherheit

® Wissen, wie man sich sicher im Internet bewegt

e Kenntnis und Planung von Awareness-Massnahmen

® Wissen, wie man die Angriffsmethode Phishing-E-Mails simulieren kann

® Erkennen von Phishing-Mails durch Mitarbeitende

¢ Aneignen nachhaltigen Wissens Uber Phishing, Datenschutz, Mobile Sicherheit, Homeoffice
e Erkenntnisse durch Auswertungen, wie das Nutzungsverhalten von Mitarbeitern, gewinnen
e VerknUpfung Informationssicherheit Uber die gesamte Wertschépfungskette

Zielpublikum

Dieses Angebot ist fir Unternehmen aller Branchen geeignet.

Zusatzinfo

Paket-Preis

Der Monatspreis pro Person fir eine Mindestlaufzeit von 12 Monaten bis zu 500 Mitarbeitenden liegt bei
CHF 7.00. Somit bezahlen Sie fur das Akademie-Paket CHF 84 pro Mitarbeiter pro Jahr.

Nutzungszeitraum

Die Inhalte des Akademie-Paketes tber das SECUTAIN Learning Management System steht fur
mindestens 12 Monate und eine Anzahl von 1-500 Lizenzen zur Verfugung. Eine Kindigungsfrist gibt es
nicht.

Erweiterung der Anzahl Lizenzen oder Laufzeit

Winschen Sie einen weiteren Zugriff fir einen weiteren (neuen) Mitarbeiter? Oder wollen Sie mehr als
500 Lizenzen bestellen? Oder méchten Sie die Lizenz [anger wie 12 Monate nutzen? Gerne erstellen wir
fur Sie ein individuelles Angebot. Unter stehen wir lhnen gerne zur Verfigung.

Vergleich der drei Awareness-Lésungen

Sehen Sie sich die Leistungen von den drei bestehenden Awareness-Paketen an. Wenn Sie an einem
anderen Paket interessiert sind, scrollen Sie bitte nach unten zu « Weiterfihrende Kurse».

|#_Awareness-Pakete von Secutain

Weiterfihrende Kurse

Haben Sie Fragen oder méchten Sie einen Firmenkurs
buchen?

Wir beraten Sie gerne unter 044 447 21 21 oder info@digicomp.ch. Detaillierte
Infos zu den Terminen finden Sie unter
Digicomp
T +41 44 447 21 21| info@digicomp.ch | digicomp.ch


mailto:info@digicomp.ch
https://digicomp.ch/weiterbildung-security/security-awareness/awareness-as-a-service/e-learning-portal-paket
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