
Contenu

�. Gouvernance de la sécurité de l’information
Aligner la sécurité de l’information sur les objectifs commerciaux
Conformité légale de la sécurité de l’information

�. Gestion des risques
Identification des risques
Analyse et évaluation des risques, y compris Business Impact Analysis
Stratégies de gestion des risques

�. Programme de sécurité de l’information et gestion de la sécurité de l’information
Développement et application d’un concept d’implémentation d’une stratégie de sécurité
de l’information
Surveillance et contrôle de l’implémentation de la stratégie de sécurité de l’information

�. Gestion des réponses aux cyber-incidents
Planification, développement et gestion d’un système de gestion des incidents de sécurité
Répondre à des incidents sécuritaires

Objectifs

Faire preuve d’une grande expertise
Préparation à une activité réussie dans ce domaine
Gouvernance de la sécurité de l’information
Gestion des risques
Programme de sécurité de l’information
Gestion de la sécurité de l’information
Gestion des réponses aux cyber-incidents

Public cible

Ce cours s’adresse aux responsables informatiques, responsables de la sécurité, responsables
d’exploitation IT, conseillers en sécurité informatique, responsables de la conformité, réviseurs
informatiques et chefs de projets informatiques. En bref : à toutes les personnes qui ont
professionnellement affaire avec la sécurité des systèmes informatiques et qui désirent décrocher la
certification « Certified Information Security Manager » (CISM).

 

CISM – Certified Information Security Manager («CS1FR»)
Grâce à cette formation, maîtrisez la gestion de la sécurité de l’information et préparez-vous à
l’examen de la certification CISM, preuve de connaissances fondamentales en gestion des risques liés à
l’information.

Durée: 4 jours
Prix : 4'200.–   excl. 8.1% TVA 
Documents : Support de cours numérique
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Prérequis

Afin de décrocher la certification CISM, les participantes et participants devront :

Réussir l’examen du CISM
Respecter le « Code of Professional Ethics » de l’ISACA
Accepter la « Continuing Education Policy »
Avoir une expérience professionnelle pertinente dans le domaine de la sécurité de l'information.
Faire la demande de certification CISM

Vous trouverez de plus amples informations concernant les exigences pour décrocher la certification
sur le site isaca.org
 

CISA – Certified Information Systems Auditor («CAM»)

Certification

Cette formation permet de se préparer à l’examen de la certification « Certified Information Security
Manager » (CISM*). La certification est délivrée par l’ « Information Systems Audit and Control
Association » (ISACA) depuis 2002 et est considérée par les spécialistes comme une référence
mondiale dans le domaine de la gestion de la sécurité de l'information.

Suite à cette formation, vous pourrez vous inscrire à l’examen directement auprès de l’ISACA. L’examen
est disponible en différentes langues. Les frais d’examens ne sont pas compris dans le prix de la
formation. Vous trouverez de plus amples informations concernant l’examen sur le site
http://www.isaca.org

Remarque : Différents tarifs peuvent s’appliquer selon la date d’inscription à l’examen. Les personnes
qui s’inscrivent bien à l’avance bénéficient d’un prix avantageux. Vous trouverez de plus amples
informations sur le site de l’ISACA.

*ISACA does not endorse, approve, or sponsor Digicomp Academy, its CISM course or any of its other
products and/or services, nor is it affiliated with Digicomp Academy in any manner. CISM is a
registered trademark of the Information Systems Audit and Control Association.

Informations complémentaires

Nous considérons chez Digicomp que cette formation est une véritable alternative à ISO/IEC 27001
Lead Auditor (HSI), notamment parce qu'elle va au-delà de l'audit et se concentre sur la gestion des
"meilleures pratiques" des SI.

Avez-vous une question ou souhaitez-vous organiser
un cours en entreprise ?

Nous vous conseillons volontiers au +41 22 738 80 80 ou
romandie@digicomp.ch. Retrouvez toutes les informations détaillées
concernant les dates sur www.digicomp.ch/formations-
securite/cybersecurite-defensive/cours-cism-certified-information-security-
manager
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http://www.isaca.org/certification/cism-certified-information-security-manager/how-to-become-certified/pages/default.aspx
https://www.digicomp.ch/formations-securite/cybersecurite-defensive/cours-cisa-certified-information-systems-auditor
http://www.isaca.org/
https://www.isaca.org/credentialing/cism
https://www.digicomp.ch/f/HSI
https://www.digicomp.ch/formations-securite/cybersecurite-defensive/cours-cism-certified-information-security-manager

