
Contenu

Cette formation est conforme aux normes ISO BS 25999 (continuité de l'activité d'un SMCA) et ISO
27031 (lignes directrices des technologies de l'information et de la communication pour la continuité
des affaires).

�. Introduction au concept du système de gestion de la continuité de l'activité tel que défini par
l’ISO 2230

�. Approche processus (Plan-Do-Check-Act), modèle de maturité et introduction aux systèmes de
gestion

�. Principes fondamentaux dans la continuité de l'activité
�. Mise en oeuvre des mesures de sécurité de la continuité de l'activité conformes à ISO 22301
�. Business impact analysis (BIA) et gestion du risque
�. Implémentation des phases et du cadre ISO 22301
�. Modèle de maturité pour l'amélioration continue de sa propre continuité de l'activité
�. Introduction à un audit selon ISO 22301
�. Préparation et examen ISO 22301 Foundation

Objectifs

Comprendre la mise en oeuvre d'un système de gestion de la continuité de l'activité conforme à
la norme ISO 27031 ou BS 25999, et ISO 22301
Comprendre la relation entre un système de gestion de la continuité de l'activité et la conformité
aux exigences des différentes parties prenantes (stakeholders) d'une entreprise
Connaître les concepts, démarches, normes, méthodes et techniques permettant de gérer
efficacement un système de gestion de la continuité de l'activité
Acquérir les connaissances nécessaires pour contribuer à la mise en œoeuvre d'’un système de
gestion de la continuité de l'activité (SMCA) tel que spécifié dans la norme ISO 22301, ISO 27031
ou BS 25999
Connaître les différentes normes de gestion de la continuité de l'activité (ITIL v3, CobIT, RiskIT,
BCM, etc.)

Méthodologie & Didactique

Exemples de mise en oeuvre de mesures de sécurité de l'information basées sur les meilleures
pratiques de la norme ISO 27002.

ISO 22301 Business Continuity Foundation («IS2»)
Apprendre les meilleures pratiques de mise en oeuvre et de gestion d'un système de management de
continuité des affaires (SMCA) selon ISO 22301:2010, ainsi que des meilleures pratiques de mise en
oeuvre de continuité de l'activité basé sur ISO/PAS 22399.

Durée: 2 jours
Prix : 1'890.–   excl. 8.1% TVA 
Documents : Documentation d'un environnement de contrôle de sécurité de l'�information. Contrôle et
surveillance des mesures de sécurité de l'information
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Public cible

Risk Managers gérant la continuité de l'activité. Chef de projets impliqué dans la mise en oeuvre de la
norme ISO 22301. Techniciens dans les opérations liées à un SMCA. Auditeurs IT Security et spécialistes
de la gouvernance. Responsables et cadres supérieurs en charge de la gouvernance des TI et de la
gestion de ses risques.

Certification

Certification ISO 22301 Foundation. L'examen porte sur ces deux domaines de compétences
spécifiques :
 

Domain 1 : Fundamental principles and concepts of business continuity
Domain 2 : Business Continuity Management System (BCMS)

L'examen dure 60 minutes, il est basé sur des études de cas pour lesquelles vous utiliserez la norme ISO
22301.

Formations complémentaires

Certified Information Systems Security Professional (CISSP) («CSP»)

Avez-vous une question ou souhaitez-vous organiser
un cours en entreprise ?

Nous vous conseillons volontiers au +41 22 738 80 80 ou
romandie@digicomp.ch. Retrouvez toutes les informations détaillées
concernant les dates sur www.digicomp.ch/formations-securite/securite-
de-linformation-protection-des-donnees-gouvernance/cours-iso-22301-
business-continuity-foundation
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https://www.digicomp.ch/formations-securite/cybersecurite-defensive/cours-certified-information-systems-security-professional-cissp
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