
Contenu

La nouvelle version de la norme ISO/IEC 27001 a été récemment publiée et est maintenant alignée avec
la nouvelle version de la norme ISO/IEC 27002, publiée en février 2022. Les changements majeurs entre
les normes ISO/IEC 27001:2022 et ISO/IEC 27001:2013 concernent les mesures sur la sécurité de
l'information de l'annexe A, tandis que quelques autres changements mineurs sont également présents
dans les articles de la norme. En outre, la certification ISO/IEC 27001:2022 diffère de la certification
ISO/IEC 27001:2013, puisque la norme s'intitule désormais "Sécurité de l'information, cybersécurité et
protection de la vie privée — Systèmes de management de la sécurité de l'information — Exigences".

La formation « PECB ISO/IEC 27001 Transition » fournit des informations détaillées sur les articles
révisés, la nouvelle terminologie, et les différences dans les mesures de l'annexe A. De plus, cette
formation offre aux participants les connaissances nécessaires pour soutenir les organisations dans la
planification et la mise en œuvre des changements dans leur SMSI afin d'assurer la conformité avec la
norme ISO/IEC 27001:2022. Ainsi, vous pourrez participer à des projets de transition d'un SMSI
conformément à la norme ISO/IEC 27001:2013 à un SMSI conformément à la norme ISO/IEC
27001:2022.

Programme de la formation:
Jour 1 : Introduction à la norme ISO/IEC 27001:2022 et comparaison avec la norme ISO/IEC 27001:2013

Objectifs et structure de la formation
Normes et cadres réglementaires
Aperçu des changements entre les normes ISO/IEC 27001:2013 et ISO/IEC 27001:2022
Modification des articles 4 à 10 de la norme ISO/IEC 27001

Jour 2 : Comparaison entre les mesures de l'Annexe A de la norme ISO/IEC 27001:2013 et de la norme
ISO/IEC 27001:2022

Annexe A - Mesures organisationnelles
Annexe A - Mesures relatives aux personnes
Annexe A - Mesures physiques
Annexe A - Mesures technologiques
Clôture de la formation

Objectifs

Expliquer les différences entre les normes ISO/IEC 27001:2013 et ISO/IEC 27001:2022
Interpréter les nouveaux concepts et les nouvelles exigences de la norme ISO/IEC 27001:2022
Planifier et mettre en œuvre les changements nécessaires à un SMSI existant conformément à la
norme ISO/IEC 27001:2022

ISO/IEC 27001:2022 Transition («HST»)
Dans cette formation, découvrez les nouveautés de la norme ISO/IEC 27001:2022 concernant la
sécurité de l’information, la cybersécurité et la protection de la vie privée pour mettre en place un
système de gestion de la sécurité de l’information (SMSI).

Durée: 2 jours
Prix : 2'290.–   excl. 8.1% TVA 
Documents : Support de cours numérique officiel
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Méthodologie & Didactique

Cette formation est basée sur la théorie et les bonnes pratiques utilisées dans le processus de
transition d'un SMSI de la norme ISO/IEC 27001:2013 à la norme ISO/IEC 27001:2022
Les sessions de formation sont illustrées par des questionnaires
Les questionnaires ont une structure similaire à celle de l'examen de certification

Public cible

Cette formation s'adresse aux :

Personnes souhaitant rester à jour avec les exigences de la norme ISO/IEC 27001 pour un SMSI
Personnes cherchant à comprendre les différences entre les exigences de la norme ISO/IEC
27001:2013 et celles de la norme ISO/IEC 27001:2022
Personnes chargées d'assurer la transition d'un SMSI de la norme ISO/IEC 27001:2013 à la
norme ISO/IEC 27001:2022
Responsables, formateurs et consultants impliqués dans le maintien d'un SMSI
Professionnels souhaitant mettre à jour leur certification à la norme ISO/IEC 27001

Certification

Une fois que vous vous serez familiarisé avec les nouveaux concepts et les nouvelles exigences de la
norme ISO/IEC 27001:2022 en suivant la formation, vous pourrez vous présenter à l'examen et, si vous
le réussissez, vous pourrez demander la certification « PECB Certified ISO/IEC 27001 Transition ». Cette
certification prouvera que vous disposez de connaissances à jour et de capacités professionnelles
pour mettre à jour avec succès un SMSI conformément les exigences de la norme
ISO/IEC 27001:2022.

L’examen « PECB Certified ISO/IEC 27001 Transition » répond pleinement aux exigences du Programme
d'examen et de certification (PEC) de PECB. Il couvre les domaines de compétences suivants :

Différences entre les principaux articles des normes ISO/IEC 27001:2013 et ISO/IEC 27001:2022
Différences entre les mesures de l'Annexe A de la norme ISO/IEC 27001:2013 et celles de la norme
ISO/IEC 27001:2022

Format de l'examen :

L'examen se déroule à la fin du cours, soit durant le dernier après-midi de la formation.
Durée : 1h
40 questions à choix multiple
Sans aide

Si vous suivez cette formation à distance, vous passerez votre examen en ligne et en différé du cours
selon les créneaux disponibles proposés par PECB au moment de votre enregistrement à la
certification sur leur site internet. Quelques jours avant le début du cours, nous vous enverrons un e-
mail vous indiquant les démarches à effectuer pour vous inscrire à l'examen.

Les candidats qui ont terminé la formation, mais qui ont échoué à l’examen peuvent le répéter une fois
gratuitement dans les 12 mois à compter de la date de l’examen initial.

Avez-vous une question ou souhaitez-vous organiser
un cours en entreprise ?

Nous vous conseillons volontiers au +41 22 738 80 80 ou
romandie@digicomp.ch. Retrouvez toutes les informations détaillées
concernant les dates sur www.digicomp.ch/formations-securite/securite- Digicomp
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https://www.digicomp.ch/formations-securite/securite-de-linformation-protection-des-donnees-gouvernance/cours-isoiec-270012022-transition
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