Sensibilisation des collaborateurs a la sécurité informatique
(«SITSEC»)

Gréce a cetfte formation, sensibilisez-vous et sensibilisez vos collaboratrices et collaborateurs & la
cybersécurité et aux principaux risques. Adoptez ainsi un comportement beaucoup plus sécurisé et
évitez les potentielles attaques.

Durée: 0.5 jours
Prix:475.— excl. 8.1% TVA

Contenu

Le niveau atteint par la sensibilisation & la sécurité informatique n'est pas satisfaisant, affirment plus de
la moitié des entreprises, selon une étude suisse réalisée par I'Ecole Polytechnique Fédérale de Zurich.
La dimension humaine n'est pas prise en compte dans les mesures de réduction des risques, et quand
elle I'est, les budgets alloués sont extrémement faibles. Tout indique que c'est le manque de résultats qui
démotive les entreprises & sensibiliser leurs employés.

La formation constitue une des principales mesures de sécurité des systéemes d'information. En effet, la
majorité des erreurs et des incidents de sécurité informatique sont dues & des erreurs humaines.
D'autre part, la formation seule ne suffit pas. Il faut non seulement s'assurer que les utilisateurs sont
sensibilisés aux risques informatiques, mais qu'ils adhérent aux exigences de sécurité informatique, des
systémes d'information.

. Introduction

. La sécurité informatique

. Les vecteurs de risques

. Menaces, aftaques et escroqueries
. Types de menaces

. Les réseaux sociaux

. Quelques scénarios

. Lexique
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Objectifs

e Connaitre les techniques rudimentaires du hacker, les problemes de sécurité Internet et identifier
les menaces les plus importantes

® Rendre aftentifs les utilisateurs sur les conséquences en cas de non respect des exigences de
sécurité des systémes d'information

¢ Les principes de base sur la protection des données - Législation fédérale (nLPD) et réeglement
européen sur la protection des données (RGPD/GDPR)

¢ Ladirection de l'entreprise doit inclure formellement dans sa politique de sécurité informatique
et dans son systeme de contrble interne la formation et la sensibilisation des utilisateurs aux
risques et & la sécurité informatique et aux exigences de sécurité des systéemes d'information de
I'entreprise

Public cible

Tout collaborateur d’'une PME, d’une grande entreprise ou d'une administration publique.
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Formations complémentaires

e FEthical Hacking — Fondamentaux («ETHHAK»)
e Certified GDPR/RGPD Foundation («GDPRF»)

Avez-vous une question ou souhaitez-vous organiser
un cours en entreprise ?

Nous vous conseillons volontiers au +4122 738 80 80 ou
romandie@digicomp.ch. Retrouvez toutes les informations détaillées
concernant les dates sur www.digicomp.ch/formations-securite/security-
awareness/cours-sensibilisation-des-collaborateurs-a-la-securite-
informatique
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https://www.digicomp.ch/formations-securite/cybersecurite-offensive/cours-ethical-hacking-fondamentaux
https://www.digicomp.ch/formations-securite/securite-de-linformation-protection-des-donnees-gouvernance/cours-certified-gdprrgpd-foundation
https://www.digicomp.ch/formations-securite/security-awareness/cours-sensibilisation-des-collaborateurs-a-la-securite-informatique

