
Inhalt

Die Aufrechterhaltung der Sicherheit von Computersystemen ist ein Prozess des Risikomanagements
durch die Implementierung von Prozessen und Standards, die durch Technologien und Tools unterstützt
werden. In diesem Kurs lernen Sie Ressourcen kennen, die Ihnen bei der Umsetzung und Einhaltung Ihrer
Sicherheitsanforderungen helfen können.

Kursübersicht

Verwalten von Sicherheit und Risiko

Definieren Sie Strategien zur Verwaltung der Sicherheit auf Red Hat Enterprise Linux-Servern.

Automatisieren Sie die Konfiguration und Fehlerbehebung mit Ansible.

Beheben Sie Konfigurations- und Sicherheitsprobleme mit Ansible Playbooks.

Datensicherung mit LUKS und NBDE

Verschlüsseln Sie Daten auf Speichergeräten mit LUKS und verwenden Sie NBDE, um die
automatische Entschlüsselung beim Hochfahren von Servern zu verwalten.

Einschränken des Zugriffs auf USB-Geräte

Schützen Sie das System mit USBGuard vor dem Zugriff auf gefährliche USB-Geräte.

Kontrolle der Authentifizierung mit PAM

Verwalten Sie Authentifizierungs-, Autorisierungs-, Sitzungseinstellungen und
Passwortsteuerungen, indem Sie Pluggable Authentication Modules (PAMs) konfigurieren.

Aufzeichnung von Systemereignissen mit Audit

Aufzeichnung und Inspektion von sicherheitsrelevanten Systemereignissen mit dem
Auditsubsystem des Linux-Kernels und unterstützenden Tools.

Überwachung von Änderungen am Dateisystem

Erkennen und analysieren Sie Änderungen an den Dateisystemen eines Servers und deren Inhalt
mit AIDE.

Risikominimierung mit SELinux

Verbesserung der Sicherheit und Eingrenzung zwischen den Prozessen durch den Einsatz von
SELinux und fortschrittlichen SELinux-Techniken und -Analysen.

Verwaltung der Compliance mit OpenSCAP

Red Hat Security: Linux in Physical, Virtual, and Cloud («RH416»)
Dieser Kurs richtet sich an Sicherheits- und Systemadministratoren, die den sicheren Betrieb von
Servern mit Red Hat® Enterprise Linux® verwalten müssen, unabhängig davon, ob sie auf physischer
Hardware, als VMs oder als Cloud-Instanzen eingesetzt werden.
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Bewerten und korrigieren Sie die Einhaltung der Sicherheitsrichtlinien durch einen Server mithilfe
von OpenSCAP.

Automatisieren Sie die Einhaltung der Vorschriften mit Red Hat Satellite.

Automatisieren und skalieren Sie Ihre Fähigkeit, OpenSCAP-Prüfungen durchzuführen und
Compliance-Probleme mit Red Hat Satellite zu beheben.

Analysieren und Beheben von Problemen mit Red Hat Insights

Identifizieren, erkennen und beheben Sie häufige Probleme und Sicherheitsschwachstellen mit
Red Hat Enterprise Linux-Systemen mithilfe von Red Hat Insights.

Durchführung einer umfassenden Überprüfung

Überprüfen Sie die in diesem Kurs behandelten Inhalte, indem Sie praktische
Überprüfungsübungen durchführen.

Hinweis: Die Kursdarstellung kann sich mit dem technologischen Fortschritt und der Art des zugrunde
liegenden Jobs ändern.

Key Learnings

Verwaltung der Compliance mit OpenSCAP
Aktivieren von SELinux auf einem Server aus einem deaktivierten Zustand heraus, Durchführen
einer grundlegenden Analyse der Systemrichtlinie und Minimieren von Risiken mit erweiterten
SELinux-Techniken
Proaktives Erkennen und Beheben von Problemen mit Red Hat Insights
Überwachung von Aktivitäten und Änderungen auf einem Server mit Linux Audit und AIDE
Schutz der Daten vor Kompromissen mit USBGuard und Speicher-Verschlüsselung
Verwaltung von Authentifizierungskontrollen mit PAM
Manuelle Anwendung der zur Verfügung gestellten Ansible Playbooks zur Automatisierung der
Reduzierung von Sicherheits- und Compliance-Problemen
Skalierung von OpenSCAP und Red Hat Insights Management mit Red Hat Satellite und Red Hat
Ansible Tower

Zielpublikum

Systemadministratoren, IT-Sicherheitsadministratoren, IT-Sicherheitsingenieure und andere Fachleute,
die für das Design, die Implementierung, die Wartung und das Management der Sicherheit von «Red
Hat Enterprise Linux»-Systemen verantwortlich sind und deren Einhaltung der Sicherheitsrichtlinien des
Unternehmens sicherstellen.

Haben Sie Fragen oder möchten Sie einen Firmenkurs
buchen?

Wir beraten Sie gerne unter 044 447 21 21 oder info@digicomp.ch. Detaillierte
Infos zu den Terminen finden Sie unter www.digicomp.ch/weiterbildung-it-
provider/red-hat/red-hat-enterprise-linux/kurs-red-hat-security-linux-in-
physical-virtual-and-cloud
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