OSSTMM Professional Security Expert Fast Track («PS1»)

Sie erhalten durch die OPSE-Schulung einen Uberblick tber die gesamte OSSTMM-Methode und ihre
Anwendungsbereiche. Ein OPSE kann nach Kursabschluss Audits auf Basis des OSSTMM planen und
steuern.

Dauer: 3 Tage

Preis: 3'950.- zzgl. 8.1% MWST

Kursdokumente: Original-ISECOM-Kursunterlagen in Englisch. Die Prifung ist ebenfalls in Englisch.
Herstellercode: OPSE

Inhalt

e OSSTMM-Ubersicht Informationssicherheit

¢ Die sechs Sektionen des OSSTMM (mit Fallbeispielen)

¢ Infernationale Best Practices und Standards

e OSSTMM Rules of Engagement (Ethischer Ansatz des OSSTMM)
e Security Governance

¢ Viele praxisnahe Beispiele hdufiger sicherheitskritischer Fehler
e Grundlagen Security Testing und Consulting

e Ethik und Recht im IT Security Testing

¢ Risk-Assessment-Strategien

¢ Gesetzliche Auflagen und Datenschutz

e \Verifikation und Validitat von Security Tests

e Security-Metrics-Grundlagen

e Risk Assessment Values (RAV)

e Security Project Management

¢ Ablauf und Management von OSSTMM-Projekten

e Die OSSTMM-Projektrollen OPST, OPSA und OPSE

e Berechnung und Controlling von OSSTMM-Projektplénen

¢ OSSTMM-Reporting

Key Learnings

¢ Nach dem Kurs sind Sie in der Lage, Audits auf Bases des OSSTMM zu planen und zu steuern
e Sie verstehen, berechnen und nutzen Risikometrik
¢ Siesind in der Lage, die offizielle OPSE-Prifung zu bestehen

Zielpublikum

Sicherheitsanalysten, Sicherheitsverantwortliche, Projektleiter, Management, Entscheidungstrager, CISO

Zertifizierung
Informationen zur Prifung

Die Prufung ist im Kurspreis inbegriffen. Am letzten Kurstag absolvieren Sie die Prifung zum «Certified
OSSTMM Professional Security Experty. Die Prifung dauert 3 Stunden und beinhaltet vorwiegend
theoretische Fragen zu OSSTMM und der Durchftihrung von technischen Security Audits. Die Prifung
kann auf dem eigenen Laptop oder auf den Gerdten der Digicomp durchgefthrt werden.
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Zertifzierung

Die OPSE-Zertifizierung wurde fir das Diplom «Master in Information Technology Security» der La-
Salle-Universitat in Barcelona anerkannt. Diese Einrichtung gehdrt zum internationalen La-Salle-
Bildungsnetzwerk, dem auch das Manhattan College in New York und die La Salle University in
Philadelphia angehéren. Alle OPSE-Zertifikate sind sowohl mit dem als auch dem La-Salle-
Siegel versehen, als Zeichen des damit verbundenen Prestiges.

Wiederholung der Prifung

Eine Wiederholung kostet 299 € und wird vom Teilnehmer Gbernommen. Bei einer Wiederholung
melden Sie sich direkt bei unseren Kundenberatern: info@digicomp.ch oder

Sie werden direkt auf die ndchste Durchfihrung / Prifung eingebucht.
Zusatzinfo
Dies ist ein Originalkurs der ISECOM und wird in Zusammenarbeit mit der Oneconsult AG durchgefihrt.

Weiterfuhrende Kurse

Haben Sie Fragen oder méchten Sie einen Firmenkurs
buchen?

Wir beraten Sie gerne unter 044 447 2121 oder info@digicomp.ch. Detaillierte
Infos zu den Terminen finden Sie unter
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https://www.isecom.org/opse.pdf
https://www.digicomp.ch/weiterbildung-security/cyber-security-offense/kurs-osstmm-professional-security-analyst-fast-track-opsa
https://www.digicomp.ch/weiterbildung-security/cyber-security-offense/kurs-osstmm-professional-security-expert-fast-track-opse

