ISO/IEC 27001:2022 Lead Implementer («1S271»)

Sie planen ein Informationssicherheitsmanagementsystem aufzusetzen und zu betreiben? Dann lernen
Sie von unseren Profis, wie Sie dies effizient und effektiv angehen und dokumentieren Sie lhr Wissen mit
der abschliessenden Zertifizierung.

Dauer: 4.5 Tage
Preis: 4'900.- zzgl. 8.1% MWST
Kursdokumente: Offizielle PECB-Kursunterlagen (digital)

Inhalt

Dieses ISO/IEC 27001:2022 Lead Implementer Training vermittelt Ihnen die notwendigen Kenntnisse, um
eine Organisation bei der effektiven Planung, Umsetzung, Verwaltung, Uberwachung und
Aufrechterhaltung eines Informationssicherheitsmanagementsystems (ISMS) zu unterstitzen.

e EinfUhrung in ISO/IEC 27001 und Initiierung eines ISMS

¢ Planung der Einflhrung eines ISMS

¢ Implementierung eines ISMS

* ISMS-Uberwachung, kontinuierliche Verbesserung und Vorbereitung auf das Zertifizierungsaudit
e Brush-Up fur die Prifung

Die Kursinhalte orientieren sich an den offiziellen Prifungsvorgaben von PECB.

Key Learnings

® Wissen Uber die grundlegenden Konzepte und Prinzipien eines
Informationssicherheitsmanagementsystems (ISMS) auf der Basis von ISO/IEC 27001

e |nterpretieren der ISO/IEC 27001 Anforderungen an ein ISMS aus der Sicht eines Implementierers

¢ |nitiieren und Planen der Implementierung eines ISMS auf Basis von ISO/IEC 27001 unter
Verwendung der IMS2-Methodik des PECB und anderer Best Practices

e Unterstltzen einer Organisation beim Betrieb, der Aufrechterhaltung und der kontinuierlichen
Verbesserung eines ISMS basierend auf ISO/IEC 27001

e \Vorbereiten einer Organisation auf ein Zertifizierungsaudit durch Dritte

e Vorbereitung auf die «ISO/IEC 27001:2022 Lead Implementer»-Zertifizierung

Methodik & Didaktik

Der Unterricht findet in deutscher Sprache mit deutschen Unterlagen statt. Sie haben bei der Buchung
des Trainings die Wahl, Ihre persénlichen Lernmaterialien in deutscher oder englischer Sprache zu
bestellen. Die Prifung wird ebenfalls in dieser Sprache bereit gestellt.

Impulsbeitrége und Best-Practice-Beispiele fur die Einflhrung eines ISMS.
Die Ubungen basieren auf einem Fallbeispiel.

Zahlreiche Testfragen (diese sind &hnlich aufgebaut wie die Zertifizierungsprifung) bereiten Sie optimal
auf die abschliessende Prifung vor.
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Zielpublikum

Dieses Training richtet sich an alle, die an der Implementierung eines ISMS beteiligt sind und die
Implementierung eines ISMS beherrschen wollen sowie Personen, die fur die Einhaltung der
Informationssicherheitsanforderungen in einer Organisation verantwortlich sind oder Mitglieder eines
ISMS-Einfuhrungsteams.

Zertifizierung

Die Prafung «PECB Certified ISO/IEC 27001 Lead Implementers entspricht den Anforderungen des PECB
Examination and Certification Program (ECP). Sie umfasst die folgenden Kompetenzbereiche:

e Bereich 1: Grundlegende Prinzipien und Konzepte eines
Informationssicherheitsmanagementsystems (ISMS)

e Bereich 2: Informationssicherheitsmanagementsystem (ISMS)

e Bereich 3: Planung der Einfuhrung eines ISMS nach ISO/IEC 27001

® Bereich 4: Implementierung eines ISMS auf der Basis von ISO/IEC 27001

¢ Bereich 5: Uberwachung und Messung eines ISMS nach ISO/IEC 27001

e Bereich 6: Kontinuierliche Verbesserung eines ISMS nach ISO/IEC 27001

e Bereich 7: Vorbereitung auf ein ISMS-Zertifizierungsaudit

Die Prufung ist in deutscher und englischer Sprache verfigbar.

Prafungsformat
Online (Sie erhalten von Digicomp einen Prifungsvoucher), Multiple-Choice-Fragen, Anzahl Fragen: 80,
Dauer: 180 Minuten, open book.

Prafungssprache & Prufungsdauer

Sollten Sie eine Prifungssprache wdahlen, die nicht Ihrer Muttersprache entspricht, erhalten Sie einen
Zeitzuschlag von 20%.

Zusatzinfo
Digicomp ist ein von PECB (Professional Evaluation and Certification Board) autorisierter

Trainingspartner (ATP).

Haben Sie Fragen oder méchten Sie einen Firmenkurs
buchen?

Wir beraten Sie gerne unter 044 447 2121 oder info@digicomp.ch. Detaillierte
Infos zu den Terminen finden Sie unter
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https://www.digicomp.ch/weiterbildung-security/informationssicherheit-datenschutz/kurs-isoiec-270012022-lead-implementer

