Mobile Sicherheit (<kMOBSEC»)

Dieses E-Learning besteht aus Video-, Textkontent sowie einem Abschlusstest mit Zertifikat. Schulen Sie
sich und Ihre Mitarbeiter nachhaltig zum Thema Mobile Sicherheit.

Preis: 30.-
Kursdokumente: Video- und Textkontent von SECUTAIN in Kooperation mit Digicomp

Inhalt

Mobile Kommunikation ist sowohl aus dem Privatleben als auch aus dem Geschaftsleben kaum noch
wegzudenken. Informationen sind im mobilen Umfeld jedoch besonders gef&hrdet.

Mit dem SECUTAIN-Mobile Sicherheit-Kurs erl@utern wir lhren Mitarbeitern die grundlegendsten
Verhaltenshinweise im Umgang mit mobilen Geraten und den dazugehdrigen Informationen. Die
Einhaltung dieser Empfehlungen steigert den Schutz lhrer Informationen erheblich.

Dauer: ca. 35 Minuten - die Lernenden kénnen jederzeit unterbrechen und das Lernen zu einem spdteren
Zeitpunkt fortsetzen.

Das E-Learning besteht aus 6 Lektionen:
Warum mobile Sicherheit wichtig ist

Mobile Kommunikation ist sowohl aus dem Privatleben als auch aus dem Geschaftsleben kaum noch
wegzudenken. Informationen sind im mobilen Umfeld jedoch besonders gefahrdet. In diesem
Modul erfahren die Teilnehmenden:

¢ dass mobile Kommunikation relevant ist, weil sie jeder benutzt und viele Geschéftsprozesse sie
nutzen

¢ sensible Daten (ob privat oder geschdaftlich) permanent auf mobilem Wege Ubertragen werden
und somit geschutzt werden sollten

¢ dass Angriffsszenarien auf mobile Kommunikation sehr viel vielfaltiger sind als bei stationérer
Nutzung (beispielsweise im Biiro)

Das Thema leitet den Themenkomplex «Awareness fur Sicherheit in der mobilen Kommunikationy ein
und plausibilisiert die Relevanz des Themas.

Offentliche WLANSs

WLANSs in Hotels, auf Flughafen und Cafés sind praktisch. Aber auch sicher? In diesem Modul erfahren
die Teilnehmenden:

¢ dass Kommunikation durch andere WLAN-Teilnehmer oder die Bereitsteller von WLANs
abgegriffen und mitgelesen werden kénnen

¢ welche Gefahren auch in verschlUsselten WLANs lauern

¢ dass mobile Gerdte in WLANs permanent Daten Ubertragen - auch wenn keine
Benutzerinteraktion stattfindet

e wie sie sich in &6ffentlichen WLANs umsichtig verhalten kénnen

e was Virtual Private Networks sind und wie diese helfen kénnen, diese Gefahren zu umgehen

Sensoren in Mobilgeraten

Smartphones sammeln eine Menge Informationen Uber uns, weil sie mit allerlei Sensorik ausgestattet
sind. Das ist praktisch, jedoch muss man sich Gedanken Uber die dadurch entstehenden Daten machen.
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¢ dass Smartphones Daten sammeln, ohne dass diese aktiv von Benutzern eingegeben werden

¢ dass diese Daten ggf. an Dienste und Apps weitergegeben werden kdnnen, wodurch Dritte
Zugriff auf die Sensordaten erhalten

¢ dass biometrische Daten einen besonderen Schutzbedarf haben

¢ wie man die Erhebung und Verarbeitung dieser Daten bewusst steuern kann

Verlust von Smartphones

Verlieren wir unser Smartphone oder wird es gar gestohlen, ist das schmerzlich — auch deshalb, weil
viele berufliche und private Daten auf diesen Geréten gespeichert sind, die wir ungern Dritten
Uberlassen wollen. In diesem Modul erfahren die Teilnehmenden:

¢ dass auf Mobilgerdten sensible persénliche und dienstliche Daten gespeichert sind

e dass der Verlust von Mobilgerdten nicht nur den Verlust des Gerdtes, sondern auch den Verlust
von Informationen und deren Vertraulichkeit bedeuten kann

¢ welche Massnahmen vorbeugend wirken kénnen, falls es zum Diebstahl oder Verlust kommt

¢ welche Massnahmen zu ergreifen sind, wenn der Ernstfall eingetreten ist

Mobile Sicherheit als Arbeithehmer

Nutzt man dienstliche Daten mobil, so sind verschiedene Vorsichtsmassnahmen zu treffen. Aber wie
kann man jederzeit achtsam handeln? In diesem Modul erfahren die Teilnehmenden:

® wie man sich als Arbeitnehmer unterwegs situationsgerecht verhdlt, um Informationen zu
schitzen

¢ wie mit dienstlichen Dokumenten und Nachrichten mobil umgegangen werden soll

¢ welche Strategien fur die Preisgabe von Informationen auf Reisen gewdhlt werden sollen

Reisesicherheit

Ob auf Dienstreise oder im Urlaub. Wenn wir verreisen, reisen unsere Daten mit, was dazu fUhrt, dass
wir auf verschiedene Punkte achten sollten. In diesem Modul erfahren die Teilnehmenden:

e drei Aspekte, die es auf Reisen zu schifzen gilt: meine Gerdte, meine Informationen, meine
Personlichkeit

® wieso man sich auf Reisen datensparend verhalten sollte

¢ welche Informationen man sich tber das Reiseziel im Vorfeld besorgen sollte

e wieso das Einhalten der grundlegenden Regeln der Informationssicherheit insbesondere auf
Reisen wichtig ist

Zielpublikum
Dieses Angebot ist fir Mitarbeiter in allen Branchen geeignet.
Zertifizierung

Nach dem Absolvieren des Abschlusstests erhalten Sie ein personenbezogenes Zertifikat von SECUTAIN
zum Downloaden.

Zusatzinfo

Der Preis von CHF 30.00 pro User bezieht sich auf die Mindestlaufzeit von 6 Monaten und der Anzahl 1-
500 Lizenzen. Méchten Sie mehr Mitarbeitende schulen? Kontaktieren Sie uns und wir machen lhnen ein
Vorteilsangebot.
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Haben Sie Fragen oder méchten Sie einen Firmenkurs digicomp
buchen?

Wir beraten Sie gerne unter 044 447 2121 oder info@digicomp.ch. Detaillierte
Infos zu den Terminen finden Sie unter www.digicomp.ch/weiterbildung-
security/security-awareness/awareness-as-a-service/e-learning-mobile-

sicherheit
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