Phishing-Workshop («<PHISNG»)

In diesem Workshop sensibilisieren wir lhre Mitarbeiter, sowohl Phishing-Mails und Phishing-Webseiten
zu erkennen als auch wachsam bei kriminellen Telefonanrufen zu werden.

Dauer: 4 Stunden
Preis: 3'500.- zzgl. 8.1% MWST
Kursdokumente: Diverse Kursunterlagen und Prasentationen in lhrem Corporate Design

Inhalt

Was im privaten Kontext erlernt wird, wird auch im geschaftlichen Kontext genutzt. Phishing betrifft
nahezu jede Person im Privaten als auch bei der Arbeit. Daher existiert haufig bereits ein gewisses
Interesse, das Sie nutzen kénnen, um lhre Beschdaftigten fur weitere Aspekte der Informationssicherheit
zu begeistern.

In diesem Workshop illustrieren wir das Thema mit zahlreichen Beispielen und geben im geschutzten
Rahmen der Schulung einen Raum zum Austausch der eigenen Erlebnissen mit Phishing-Angriffen. Die
Behandlung eindeutiger Fragestellungen fuhrt dazu, dass die Teilnehmenden konkrete
Handlungsempfehlungen aus der Schulung mitnehmen, die sie sofort umsetzen kénnen.

Je nach gewilnschter Dauer der Schulung stehen folgende Themengebiete in unterschiedlicher Tiefe zur
Verflgung.

® Was ist Phishing?

¢ Was hat Phishing mit psychologischer Manipulation zu tun?

¢ Wie erkenne ich Phishing-Mails?

e Was ist Social Network-Phishing?

® Was sind Smishing und Vishing und welche Gefahren drohen?
e Austausch zu eigenen Erlebnissen

¢ Ubungen fir das sicherere Erkennen von Angriffen

Individualisierung

Das Themenfeld von Phishing ist ziemlich breit - angefangen von einfachen Phishing-Mails tber
Smishing, Visihing bis hin zu Spear Phishing. Wir klédren mit lhnen im Vorfeld ab,

¢ welche Themenschwerpunkte bei lhnen besonders hervorzuheben sind

¢ welche technischen und organisatorischen Massnahmen in Ihrer Organisation getroffen wurden

¢ welche Beispiele aus lhrer Organisation in die Schulung einfliessen kénnen

e auf welche Policies, Richtlinien und Ansprechpartner in besonderer Weise hingewiesen werden
soll

Zudem halten wir die Présentation gerne auch im Corporate Design lhrer Organisation.

Zielpublikum

Dieser Workshop richtet sich an Unternehmen, die lhre Mitarbeiter fir Phishing-Angriffe sensibilisieren
wollen.

Zusatzinfo

Unsere Prdsenzseminare erbringen wir als Inhouse Schulung beim Kunden vor Ort.
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Haben Sie Fragen oder méchten Sie einen Firmenkurs digicomp
buchen?

Wir beraten Sie gerne unter 044 447 2121 oder info@digicomp.ch. Detaillierte
Infos zu den Terminen finden Sie unter www.digicomp.ch/weiterbildung-
security/security-awareness/awareness-as-a-service/workshop-phishing-

workshop
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