Cyber Security Defense

Lernen Sie in unseren Kursen, wie Sie Netzwerke und Systeme vor
Cyberangriffen schiitzen. Dank Hands-On-Ubungen und Lab-
Simulationen verstehen Sie defensive Security-Strategien nicht nur
theoretisch, sondern wissen diese auch praktisch umzusetzen.

Entdecken Sie den «CAS Cyber Analyst und Defense
Expert»

Der neue «CAS Cyber Analyst und Defense Expert» ist schweizweit
der erste CAS-Lehrgang in der Cyber Security, der sowohl
technisches als auch methodisches Wissen kombiniert und in beiden
Bereichen, die notwendige fachliche Tiefe erreicht. Durch die
Integration des MITRE ATT&CK Frameworks und der OSSTMM-

Methode erhalten Sie eine einzigartige Weiterbildung. Entdecken

&

Hackademy Webinare

Alle 33 Kurse entdecken

Niveau v
Format v

Topic v


http://digicomp.ch/d/CSACAS
https://www.digicomp.ch/weiterbildung-security/cyber-security-defense/hackademy-webinare
https://www.digicomp.ch/weiterbildung-security/cyber-security-defense/kurs-crisc-certified-in-risk-and-information-systems-control

® Basel, Bern,

Lausanne,
Zirich
® 4 Tage

CHF
3'600.-

® 3 Tage

CHF
3'000.-

® Basel, Bern,

Genf,
Lausanne,
Zurich

® 2Tage

CHF
2'200.-

® Zirich -
Glenfis AG

KURS

CRISC - Certified in Risk and Information Systems Control

(«CRISC»)

KURS

Mehr erfahren

Web Application Security Deep Dive («<SWOA»)

KURS

Mehr erfahren

loT Security — In Industrie, Unternehmen und Haushalt

(«<IOTSEC»)

KURS

Mehr erfahren

VY

VY
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2'420.-

® Basel, Bern,
Zurich
® 3 Tage

CHF
3'500.-

® Basel, Bern,
Genf,
Lausanne,
Zurich

©®© 2Tage

CHF
1'700.-

® Basel, Bern,
Genf,
Lausanne,
Virtual
Training,
Zurich

®© 5 Tage

CHF
5'000.-

® Virtual

CSX Cybersecurity Fundamentals («GCSFU»)

KURS

Mehr erfahren

Certified Application Security Engineer Java («CASE»)

KURS

Public-Key-Infrastrukturen («PKl»)

KURS

Mehr erfahren

Mehr erfahren

CISA - Certified Information Systems Auditor («CAM»)

KURS

Mehr erfahren

VY

VY

VY
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Training,
Zirich
® 3 Tage

CHF
2'850.-

@® Basel, Bern,

Zirich
® 3Tage

CHF
3'900.-

® 4 Stunden

CHF
500.-
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® 3Tage

CHF
3'100.-

® Bern, Genf,
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Wireshark & Voice over IP («WISU») @

Mehr erfahren

KURS

Windows Domain Hacking & Security Hands-On («CYBADE») ©

Mehr erfahren

DIGICOMP EVENT

HACKADEMY Advanced: Shell Scripting Basics fir Hacker - @
Hands-On («kHACMYF»)

Mehr erfahren

KURS

Certified Cloud Security Professional (CCSP) («CCSP3») @

Mehr erfahren

KURS

Web Application Security — Foundation («SWO») @
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® 2 Tage
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® 9.5 Tage

CHF
8'025.-

® 2.5 Tage

CHF
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® 4 Tage

CHF
3'600.-

® 3 Tage

CHF
2'700.-

Mehr erfahren

KURS

Next Generation Firewall - Security Professional («FIRE»)

Mehr erfahren

KURS

Next Generation Firewall - Hands-on Advanced («FIRE2»)

Mehr erfahren

KURS

Next Generation Firewall - Hands-on Basic («FIRE1»)

Mehr erfahren

KURS

Next Generation Firewall - Hands-on Expert («<FIRE3»)

Mehr erfahren

VY

VY

VY
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® Basel, Bern,
Virtual
Training,
Zurich

®© 2Tage
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® Bern, Virtual
Training,
Virtual
Training,
Zurich,
Zurich

® 4 Tage

CHF
4'150.-

® Basel, Bern,
Virtual
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Zirich

® 1Tag

CHF
990.-

® Basel, Bern,
Zirich
® 2Tage

KURS

Certified Cybersecurity — Grundkurs (CC) («<CYBERG») %

Mehr erfahren

KURS

Certified Web Application Security Professional («CWASP») Q

Mehr erfahren

KURS

Zero Trust als Sicherheitshebel flir Unternehmen («ZTRUST») ©

Mehr erfahren

KURS

Ransomware Advanced - Vertiefung mit Tabletop Game O
(«<RSW2»)
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CHF
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Zurich
® 1Tag

CHF
950.-

@® Basel, Bern,

Zirich
® 3Tage

CHF
3'300.-

@® Virtual
Training
® 5 Tage

CHF
3'990.-

@® Virtual
Training
® 3 Tage

CHF
2'690.-

KURS

menr erranren

Ransomware Foundation — Wirksame Massnahmen gegen

Ransomware («KRSW»)

KURS

Mehr erfahren

Security Information and Event Management («SIEM»)

KURS

Wireshark Protokollanalyse («WISH»)

KURS

Security fir VolP 7~eEVAA
Mehr

Mehr erfahren

Mehr erfahren

Mehr erfahren

VY

VY
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Die Cyber Security Defense nutzt klassische und bewdahrte Verteidigungsmethoden
und Massnahmen, um Organisation vor Cyber-Bedrohungen zu schitzen. Dazu
gehdren insbesondere Sicherheitsanalysen und Prédventionsmassnahmen sowie die
Erkennung und Reaktfion auf Angriffe.

Denn Schwachstellen in Software und Netzwerken werden in der Regel durch
unzureichende defensive Sicherheitsstandards verursacht, die von immer
versierteren Cyberkriminellen schamlos ausgenutzt werden. Die gesamte
Sicherheitslage zu analysieren und die Verteidigungs-Kompetenzen der
Mitarbeitenden durch IT Security Training zu stérken, war far Organisationen noch
nie so wichtig wie heute.

Das umfassende Kursangebot der Digicomp in der Cyber Security Defense bieten
lhnen und lhrem Team vielfdaltiges Know-How und Fahigkeiten in Verteidigungs- und
Sicherheitstechniken.

Die Kursteilnehmenden werden befdhigt Sicherheitsllcken zu identifizieren und
wirksame Abwehrstrategien zur Erhéhung der Sicherheit lhrer Systeme und
Netzwerke zu entwickeln. Sie lernen die einschldgigen Cyber-Defense-Techniken
und Tools kennen, mit denen Sie sicherstellen, dass auf jeder Ebene lhres Netzwerks
Sicherheitskontrollen vorhanden sind, und die es ermoglichen,
Verteidigungsstrategien weiter zu verbessern.

Zudem umfasst unser Cyber Security Defense Portfolio Red Team and Blue Team
Operations, den «CAS Cyber Analyst und Defense Expert» und international
renommierte Zertifizierungen.

Blogs zum Thema

digisnack



https://www.digicomp.ch/blog/2024/04/16/webinar-mit-burp-suite-effizient-schwachstellen-in-webanwendungen-finden

Webinar: Mit Burp Suite effizient Schwachstellen in Webanwendungen finden

& Nathalie Riffard

B 16. April 2024
DIGISNACK SECURITY TESTING BURP SUITE

«Als Security-Verantwortlicher ist es wichtig, dass man sehr gut kommuniziert»

el Digicomp

) 28. April 2023
INFORMATIONSSICHERHEIT IT SECURITY CISSP CYBER SECURITY

Wie lauft ein OSSTMM Security Audit ab?

& Yves Kraft

B 28. Mérz 2023
IT SECURITY ZERTIFIZIERUNGEN OSSTMM SECURITY TESTING SECURITY AUDIT


https://www.digicomp.ch/blog/2024/04/16/webinar-mit-burp-suite-effizient-schwachstellen-in-webanwendungen-finden
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https://www.digicomp.ch/blog/2023/03/28/ablauf-osstmm-security-audit
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Webinar: Warum Sie eine Next Generation Firewall brauchen

hel Digicomp

9 19. Dezember 2022
FIREWALL DIGISNACK NGFW


https://www.digicomp.ch/blog/2023/03/28/ablauf-osstmm-security-audit
https://www.digicomp.ch/blog/2022/12/19/warum-sie-eine-next-generation-firewall-brauchen

